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Metodologija obvladovanja tveganj informacijske
varnosti v drzavni upravi

1 Uvod

1.1 Namen

Sistemati¢ni pristop k obvladovanju tveganj informacijske varnosti je nujen za ugotavljanje potreb
organa glede zahtev za informacijsko varnost in njihovo uskladitev s potrebami informacijske varnosti v
centralnem informacijsko-komunikacijskem sistemu in celotni drzavni upravi. V sistemu upravljanja
informacijske varnosti v drzavni upravi morajo biti tveganja informacijske varnosti obravnavana
pravocasno in ucinkovito, v skladu s to metodologijo in v tem dokumentu opisanimi postopki.

Obvladovanje tveganj informacijske varnosti mora biti stalen, neprekinjen proces, v okviru katerega
prepoznavamo, ocenjujemo, obravnavamo in spremljamo tveganja informacijske varnosti in o njih
poro¢amo vsem deleZnikom. V procesu obvladovanja tveganj ugotavljamo, kaj bi se lahko zgodilo in
kaks$ne bi bile lahko posledice uresnicitve groZenj, preden se odlo¢imo, kaj moramo storiti in kdaj, da
zmanjSamo tveganje na sprejemljivo raven.

Ta navodila opisujejo korake za aktivnosti, ki jih moramo izvesti v procesu obvladovanja tveganj
informacijske varnosti. Dolocajo splosni okvir in smernice, ki niso znacilne za doloceno organizacijo,
organ ali gospodarsko dejavnost. Organi in druge organizacije lahko te smernice prilagodijo glede na
lastne potrebe, njihov odnos do informacijske varnosti in glede na svoje posebne poslovne zahteve.

1.2 Obcinstvo

Navodila so namenjena vodjem informacijske varnosti in organizacijskih enot, pristojnih za informacijsko
tehnologijo, upravljavcem/ocenjevalcem tveganja in notranjim revizorjem. Ceprav obstajajo razlike med
javnim in zasebnim sektorjem, zlasti glede prednostnih nalog in zakonskih zahtev, so temeljna nacela
informacijske varnosti (IV) enaka. Navodila lahko koristno uporabi vsak posameznik, ki potrebuje celovit
opis praks in postopkov obvladovanja tveganj informacijske varnosti.

1.3 Uporaba

Ta navodila dolocajo okvire, ki omogocajo usklajeno obvladovanje tveganj informacijske varnosti v
organih drZzavne uprave, povezanih subjektih in drugih organizacijah. Ceprav je terminologija v tem
dokumentu prilagojena javnemu sektorju, se ta navodila lahko uporabljajo tudi za obvladovanje tveganj
informacijske varnosti na drugih podrocjih.

Da bi opredelili ustrezne ravni in merila, ki najbolj ustrezajo poslovnim potrebam organa, morajo
uporabniki predhodno ovrednotiti svoje poslovne procese in informacijsko infrastrukturo.

1.4 Pravne podlage

Deveti ¢len Uredbe o informacijski varnosti v drzavni upravi (Uradni list RS, §t. 29/18 z dne 26.4.2018)
(v nadaljnjem besedilu: uredba) predpisuje, da morajo organi na podlagi ocenitve tveganj informacijske
varnosti uvesti ustrezne ukrepe za preprecitev ali omilitev nezelenih ucinkov in zagotoviti nenehno
izboljSevanje. Organi morajo izvajati ocenitve tveganj informacijske varnosti najmanj enkrat letno in v
primeru bistvenih sprememb v informacijskih sistemih in pri delovnih procesih, pri cemer morajo
upostevati merila za sprejetje tveganj in izvajanje ocenitve tveganj informacijske varnosti. Na podlagi
ugotovitev ocenitve tveganja morajo organi vzpostaviti nova ali prilagoditi obstojeca upravljavska, fizi¢na
in tehni¢na nadzorstva. Ocenitev tveganja se izvaja v skladu z Enotno metodologijo upravljanja
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(obvladovanja) tveganj informacijske varnosti v drZzavni upravi in se objavi na spletni strani ministrstva,
pristojnega za javno upravo. Ta navodila opisujejo enotno metodologijo obvladovanja tveganj
informacijske varnosti v drzavni upravi.

1.5 Obseg dokumenta

Ta navodila vkljucujejo pojasnila v zvezi z obvladovanjem tveganj informacijske varnosti, ocenitvijo
tveganja informacijske varnosti in minimalnimi zahtevami zanjo. Navodila temeljijo na standardu
ISO/IEC27005: 2011 in so v skladu z veljavnimi predpisi. Procesi, navedeni v teh navodilih, se uporabljajo
pri izvajanju ocene tveganja informacijske varnosti za vse organe in povezane subjekte. Obravnavana so
vsa kljucna informacijska sredstva: informacijska premozenja, informacijski sistemi in informacijsko
okolje, ki vKkljucuje tudi poslovne prostore in ¢loveske vire.

1.6 Pomen uporabljenih izrazov?
izraz pomen

1. analiza tveganja je proces ugotavljanja vrste tveganja in
dolocitve ravni tveganja (15)

2. deleznik je oseba ali organizacija, ki lahko prizadene,
je lahko prizadeta ali meni, da je prizadeta,
zaradi dolocene odlocitve ali dejavnosti

3. dogodek je nastanek ali sprememba posameznega
niza okoli$¢in

4. Inherentno tveganje je tveganje (17), ki bi mu bilo izpostavljeno
informacijsko sredstvo, Ce ne bi bilo
vzpostavljeno nobeno nadzorstvo

5. merilo tveganja je podrocje delovanja, na podlagi katerega
se vrednoti pomen tveganja (17)

6. nadzorstvo je ukrep, ki zmanjSuje tveganje (17);
vKkljucuje postopke, usmeritve, naprave,
prakse ali druge aktivnosti, ki zmanjSujejo
tveganje

7. notranji kontekst je notranje okolje, v katerem organizacija
skusa doseci svoje cilje

8. obravnavanje tveganja je proces za spremembo tveganja

OF obvescanje o tveganju in posvetovanje so stalni in ponovljivi procesi, ki jih
organizacija vodi, da zagotavlja, deli ali
pridobiva informacije ter vodi dialog z
delezniki (2) v zvezi z obvladovanjem
tveganja (17)

10. obvladovanje tveganja so usklajene aktivnosti za usmerjanje in
nadzorovanje organizacije v zvezi s
tveganjem

1 Vecina opredelitev je povzetih po standardu ISO/IEC 27005:2011
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11.

12,

13.

14.

15.

16.

17.

18.

19.

20.
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izraz

ocenjevanje tveganja

posledica

preostalo tveganje

prepoznavanje tveganj

raven tveganja

informacijsko sredstvo

tveganje

verjetnost

vrednotenje tveganja

zunanji kontekst

pomen

je celotni proces prepoznavanja tveganja
(14), analize tveganja (1) in vrednotenja
tveganja (19)

je izid dogodka (3), ki vpliva na cilje

je tveganje (17), ki ostane po
obravnavanju tveganja (8)

je proces iskanja, spoznavanja in opisovanja
tveganj

je velikost tveganja (17), izrazena kot
kombinacija posledic (12) in njihove
verjetnosti (18)

je karkoli, kar ima vrednost za organizacijo
in potrebuje zascito ter lahko vpliva na
informacijsko varnost

je ucinek negotovosti na cilje

je moznost, da se nekaj dogaja

je proces primerjanja rezultatov analize
tveganja (1) z merili tveganja (5), da se
ugotovi, ali sta tveganje in/ali njegova

velikost sprejemljiva ali znosna

je zunanje okolje, v katerem organizacija
skusa doseci svoje cilje



2 Upravljanje tveganj

Upravljanje tveganj vzpostavlja zunanji in notranji okvir za obvladovanje tveganj informacijske varnosti,
z dolocitvijo temeljnih meril, ki so potrebna za obvladovanje tveganj informacijske varnosti, opredelitev
obsega in meja ter vzpostavitev ustrezne organizacijske strukture za obvladovanje tveganj informacijske
varnosti. UpoStevajo se vse informacije o organu, ki se nanasajo na upravljanje obvladovanja tveganj

informacijske varnosti: cilje organa, strategijo, politiko obvladovanja tveganj informacijske varnosti,
skladnost, predpise in pogodbene zahteve.

2.1 Vloge in odgovornosti

2.1.1  Odbor za upravljanje informacijske varnosti

Za usklajevanje aktivnosti na podrocju informacijske varnosti v drzavni upravi, ki vkljuCuje tudi
obvladovanje tveganj informacijske varnosti, je pristojen Odbor za upravljanje informacijske varnosti.

2.1.2 Predstojnik organa

Za informacijsko varnost v organu je odgovoren predstojnik posameznega organa.

2.1.3  Vodja informacijske varnosti

Za usklajevanje obvladovanja tveganj informacijske varnosti v posameznem organu je odgovoren vodja
informacijske varnosti.

2.1.4 Lastnik tveganja

Tveganja se dodelijo lastnikom tveganj, ki so odgovorni za spremljanje, nadzor in periodi¢no porocanje o
stanju in uc¢inkovitosti vseh aktivnosti za obravnavo posameznih tveganj vodji informacijske varnosti.

Lastnik tveganja mora:

e sodelovati pri oblikovanju meril za odzivanje na tveganja in za prepoznavanje tveganja ter se
odzvati na nastalo tveganje,

e sodelovati pri periodicnem pregledu, vnovi¢nem vrednotenju ter spreminjanju verjetnosti in
ucinka za vsako posamezno tveganje,

e sodelovati pri ugotavljanju in analizi novo nastalih tveganj in

e obvescati o problemih, povezanih s tveganji vodjo informacijske varnosti.

2.2 Dolocitev obsega in mej
a) Vodja informacijske varnosti doloCi obseg in meje obvladovanja tveganja informacijske varnosti.
b) V obseg obvladovanja tveganj informacijske varnosti se vkljucijo vsa informacijska premozenja in
druga informacijska sredstva, ki hranijo, obdelujejo in prenasajo ta informacijska premozenja, ali so kako
drugace vklju¢ena v proces obvladovanja tveganj informacijske varnosti.
c) Pri dolo¢anju obsega in meja organ uposteva naslednje:

e strateSke poslovne cilje, strategije in politike organa,

e informacijska premoZenja, ki jih obravnava,
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e pomembne poslovne procese,
e poslovne funkcije in organizacijsko strukturo organa,
e zakonske in pogodbene zahteve, ki veljajo za organ,

e specificne politike informacijske varnosti organa oziroma akte, s katerim organ doloci
prilagoditve varnostnih zahtev, doloc¢enih v uredbi, svojim posebnim potrebam.,

e splosni pristop drzavne uprave k obvladovanju tveganj,

e informacijske vire,

e Kklju¢ne notranje in zunanje storitve, ki jih nudi organizacijska enota za IT / IS,

e lokacijo organa in njene geografske znacilnosti,

e omejitve, ki vplivajo na organ,

e pricakovanja posameznih deleznikov,

e socialno-kulturno okolje,

e vmesnike, prek katerih je sistem v okviru obsega v interakciji z zunanjim okoljem.

d) Predstojnik organa pregleda in odobri obseg in meje obvladovanja tveganj informacijske varnosti.

2.3 Vloge pri obvladovanju tveganj informacijske varnosti

VLOGA ODGOVORNOST

OCENJEVALEC TVEGAN] Ocenjevalec tveganj je oseba, ki dobro pozna proces
ocenjevanja tveganj na posameznem poslovnem
podrocju. Dolo¢i se za vsako organizacijsko enoto, da
usklajuje obvladovanje tveganja informacijske varnosti z
vodjem informacijske varnosti.

STROKOVNJAK ZA Strokovnjaki za posamezno podrocje so osebe, ki dobro
POSAMEZNO PODROCJE (SPP) | poznajo posamezna poslovna podrodja oziroma
poslovne enote. Pomagajo ocenjevalcem tveganja in
skrbnikom informacijskih  sistemov v  procesu
obvladovanja tveganj.

VODJA INFORMACIJSKE Vodja informacijske varnosti je koordinator in
VARNOSTI odgovorna oseba za izvedbo ocene tveganja. Po potrebi
lahko vodja informacijske varnosti deluje tudi kot
ocenjevalec tveganja.

SKRBNIK INFORMACIJSKEGA Naloge skrbnika informacijskega sistema, ki je praviloma
SISTEMA poslovni uporabnik tega sistema, so:

— informacijski sistem in informacijsko
premozZenje, ki ga ta informacijski sistem
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obravnava, uvrscéa v varnostne razrede z vidika
zaupnosti, celovitosti in razpolozljivosti,

— doloca stopnjo zasc¢ite informacijskega sistema,

— odloca o spremembah in dopolnitvah
informacijskega sistema,

— odloca, kdo in kako sme uporabljati storitve in
informacije informacijskega sistema,

— odloca o uvedbi, upravljanju in vzdrZevanju
priporocenih varnostnih nadzorstev ter

— odobri prenos programske oziroma strojne
opreme v obratovalno okolje.

ZUNAN]JI OCENJEVALEC Organu lahko pri izvedbi ocene tveganja pomagajo
zunanji ocenjevalci tveganja, vendar pa mora skrbnik
informacijskega sistema uradno potrditi dejavnosti,
informacije in rezultate, ki jih predlozi zunanji izvajalec.

2.4 Merila za obvladovanje tveganja informacijske varnosti

2.4.1  Vidiki tveganja informacijske varnosti
Tveganja informacijske varnosti se nanasajo na tveganja izgube:

— zaupnosti, to je lastnosti, da informacije niso razpoloZljive ali razkrite nepoobla$¢enim
posameznikom, entitetam ali procesom;

— celovitosti, to je lastnosti, da so informacije in informacijski sistemi pravilni in popolni ter

— razpolozljivosti, to je lastnosti, da so informacije in informacijski sistem dostopni in uporabni na
zahtevo pooblas¢ene osebe ali procesa.

2.4.2 Poslovna vrednost informacijskih sredstev

Poslovna vrednost informacijskih sredstev (informacijskih premoZenj in z njimi povezanih
informacijskih sistemov in drugih podpornih sredstev) se doloc¢i na podlagi ocene vpliva na poslovanje
organa, oziroma moznega ucinka, ki bi ga imel na organ dogodek, ki bi ogrozil informacijsko premozenje
in informacijske sisteme (njihovo zaupnost, celovitost in razpolozljivost), ki jih organ potrebuje za
uresnicevanje svojega poslanstva, varovanje svojega premoZzenja, izpolnjevanje zakonskih in pogodbenih
obveznosti, vzdrzevanje rednega poslovanja in zascito posameznikov.

Vpliv na poslovanje (mozni ucinek), kot je opredeljen v prilogi uredbe (Razvrstitvena shema s
poimenovanjem varnostnih razredov, merila za uvrscanje informacijskega premozenja in sistemov v
posamezni varnostni razred ter postopki razvri¢anja in oznacevanja), je lahko:

— MAJHEN,

— ZMEREN ali

— VELIK.
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Vpliv je MAJHEN, Ce bi izguba zaupnosti, celovitosti ali razpolozljivosti lahko imela omejene negativne
posledice za poslovanje ali premoZenje organa ali posameznike. Izraz omejene negativne posledice
pomeni, da bi izguba zaupnosti, celovitosti in razpolozljivosti lahko:

— okrnila zmoZnost opravljanja poslanstva v takem obsegu in trajanju, da bi organ sicer lahko
izvajal svoje primarne funkcije, vendar bi bila u¢inkovitost teh funkcij zmanjSana,

— povzrocila manjSo Skodo premoZenju organa (manj kot 100.000 eurov),
— povzrocila manjSo financ¢no izgubo (manj kot 100.000 eurov),

— povzrocila manjSo $kodo posameznikom (ni potrebna zdravniSka oskrba, manj kot dva dni izgube
delovnega casa),

— povzrocila manjSo Skodo ugledu organa (posami¢ne omembe v nekaterih tiskanih, elektronskih
in spletnih medijih).

Vpliv je ZMEREN, Ce bi izguba zaupnosti, celovitosti ali razpolozljivosti lahko imela resne negativne
posledice za poslovanje ali premoZenje organa ali posameznike. Izraz resne negativne posledice pomeni,

da bi izguba zaupnosti, celovitosti in razpoloZljivosti lahko:

— pomembno okrnila zmozZnost opravljanja poslanstva v takem obsegu in trajanju, da bi organ sicer
lahko izvajal svoje primarne funkcije, vendar bi bila u¢inkovitost teh funkcij znatno zmanj$ana,

— povzrocila znatno Skodo premozenju organa (od 100.000 eurov do 500.000 eurov),
— povzrocila znatno finan¢no izgubo (od 100.000 eurov do 500.000 eurov),

— povzrodila znatno Skodo posameznikom, ki pa ne vkljucuje izgube Zivljenj ali resnih, smrtno
nevarnih poskodb (potrebna zdravniSka oskrba, do 30 dni izgube delovnega casa),

— povzrocila znatno Skodo ugledu organa (porocanje v medijih ve¢ dni zapored in/ali razprava v
Drzavnem zboru).

Vpliv je VELIK, ¢e bi izguba zaupnosti, celovitosti ali razpolozljivosti lahko imela zelo resne ali
katastrofalne negativne posledice za poslovanje ali premoZenje organa ali posameznike. [zraz zelo resne

ali katastrofalne negativne posledice pomeni, da bi izguba zaupnosti, celovitosti in razpolozljivosti lahko:

— mocno okrnila zmoznost opravljanja poslanstva v takem obsegu in trajanju, da organ ne bi mogel
izvajati ene svoje primarne funkcije ali ve¢ svojih primarnih funkcij,

— povzrocila veliko Skodo premozZenju organa (nad 500.000 eurov),
— povzrocila veliko finan¢no izgubo (nad 500.000 eurov),

— povzrocila zelo resno ali katastrofalno Skodo posameznikom, ki zajema resne, smrtno nevarne
poskodbe, mnozi¢ne poskodbe in smrtne Zrtve,

— povzrocila veliko Skodo ugledu organa (vectedensko porocanje v medijih in/ali razprava o
ukrepih v Drzavnem zboru).

Poslovna vrednost informacijskega premoZenja se glede na posamezni vidik informacijske varnosti
(zaupnost, celovitost, razpoloZzljivost) doloci, kot je prikazano v spodnji preglednici:

Vpliv na poslovanje Poslovna vrednost (opisna) Poslovna vrednost (Stevil¢na)
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Brez Brez 0

Majhen Nizka 1
Zmeren Srednja 2
Velik Visoka 3

Poslovno vrednost (V) informacijskega premoZenja lahko torej zapiSemo tako:
V ={Vz, V¢, Vg},

Kjer je Vz poslovna vrednost iz vidika zaupnosti, V¢ poslovna vrednost z vidika celovitosti in Vr poslovna
vrednost z vidika razpolozljivosti.

Poslovna vrednost informacijskih premoZenj in informacijskih sistemov se dolo¢i v postopku popisa
informacijskega premozenja in informacijskih sistemov v skladu z enotno metodologijo popisovanja
informacijskega premozenja in informacijskih sistemov v drzavni upravi.

Za dolocitev poslovne vrednosti sestavnih delov informacijskih sistemov in drugih podpornih sredstev
se upostevajo vse poslovne vrednosti informacijskih premozenj, ki se obravnavajo s temi informacijskimi
sredstvi. Poslovne vrednosti, dodeljene tem informacijskim sredstvom glede na vse tri varnostne vidike
(zaupnost, celovitost, razpolozljivost), so najviSje poslovne vrednosti posameznih informacijskih
premozenj, ki se obravnavajo s temi informacijskimi sredstvi. Sestavni deli informacijskih sistemov in
druga podporna sredstva torej dedujejo najvisje poslovne vrednosti informacijskih premozenj, ki se s
temi sredstvi obravnavajo (pri drugih podpornih sredstvih se upostevajo samo smiselni varnostni vidiki).

Poslovno vrednost podpornega sredstva (V,) lahko torej zapiSemo tako:
Vp = {VZ,max; VC,maX; VR,max}:

Kjer je Vzmax najvecja poslovna vrednost iz vidika zaupnosti, V¢max najvecja poslovna vrednost z vidika
celovitosti in Vrmax najvecja poslovna vrednost z vidika razpoloZljivosti vseh informacijskih premoZenj,
ki se s tem sredstvom obravnavajo.

2.4.3  Vrednost uc¢inka groZnje na poslovanje

Ucinek groZnje na poslovanje (v nadaljnjem besedilu: poslovni uc¢inek) je odvisen od vrste groznje in
poslovne vrednosti informacijskega sredstva, na katero se groznja nanasa. Groznja lahko ogrozi ene vidik
ali ve¢ vidikov informacijske varnosti (zaupnost, celovitost, razpoloZljivost). Poslovni ucinek na
posamezni vidik informacijske varnosti je enak poslovni vrednosti informacijskega sredstva, na katerega
se groznja nanasa, glede na ta vidik informacijske varnosti, pomnoZen z dejavnikom te groznje glede tega
vidika informacijske varnosti, kjer je dejavnik groznje lahko 1 (groznja vpliva na ta vidik) ali 0 (grozZnja
ne vpliva na ta vidik).

Poslovni ucinek (U), ki ga povzroci dolocena groznja na doloceno informacijsko sredstvo, lahko torej
zapiSemo tako:

U = {Vz dz, Vc dc, VR dR};
kjer je Vz poslovna vrednost iz vidika zaupnosti, V¢ poslovna vrednost z vidika celovitosti in Vi poslovna

vrednost z vidika razpoloZzljivosti tega informacijskega sredstva, d, - pa dejavniki groznje na posamezne
vidike informacijske varnosti, ki imajo lahko vrednost 1 ali 0.
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2.4.4  Verjetnost groznje

Pri dolocCanju verjetnosti uresnicitve groznje oziroma nastanka dogodka informacijske varnosti se lahko
uporabijo informacije, kot so:

— zgodovina pojavljanja dogodka informacijske varnosti,

— obvestila obvescevalnih in raziskovalnih organizacij, statistika incidentov informacijske varnosti,
predhodne ocene tveganja in geopoliticna porocila o nevarnostih in tveganjih ipd.

Za dolocitev vrednosti verjetnosti uresnicitve groznje uporabimo spodnjo tabelo:

Verjetnost Vrednost Pogostnost Premislek

uresnicitve (povprecna)

groznje

Zelo malo 1 Enkrat v sto letih GroZnja je omejena. Uvedena so nadzorstva, ki

verjetno (ZMV) ucinkovito zmanjsujejo verjetnost izkoris¢anja
ranljivosti.

Malo verjetno 2 Enkrat letno Groznja je srednja. Uvedena so nadzorstva, ki

(MV) zmanjsujejo verjetnost izkoris¢anja ranljivosti.

Verjetno (V) 3 Enkrat mese¢no GrozZnja je velika. Uvedena nadzorstva za
zmanjSevanje verjetnost izkori§¢anja ranljivosti
niso zadostna.

Zelo verjetno 4 Vsak dan Groznja je zelo velika. Nadzorstva za

(ZV) zmanjSevanje verjetnost izkoriS¢anja ranljivosti

niso uvedena ali so neucinkovita.

2.4.5 Ucinkovitost in raven izvedbe nadzorstev

Merila za ocenjevanje ucinkovitosti nadzorstev oziroma protiukrepov, ki se izvajajo za zmanjSanje
tveganja na sprejemljivo raven oziroma za zascito informacijskih sredstev, so navedena v spodnji
preglednici:

Ucinkovitost Vrednost Opis ucinkovitosti Premislek

nadzorstva (%)

Nezadostna - 0 Ne zmanjSuje pogostnostiali  Nadzorstvo ni uc¢inkovito v
neucinkovito resnosti groznje (grozenj) nobenem primeru
nadzorstvo

Nizka - slabo 25 Pogostnost ali resnost Nadzorstvo je u€inkovito v
ucinkovito groznje (grozenj) zmanjsuje  posameznih primerih
nadzorstvo neucinkovito

Srednja - 50 Pogostnost ali resnost Nadzorstvo je u¢inkovito v
zZmerno groznje (grozenj) zmanjSuje  polovici primerov
ucinkovito zmerno ucinkovito

nadzorstvo

© Ministrstvo za javno upravo - vse pravice pridrzane 13



Visoka- 75
ucinkovito
nadzorstvo

Zelo visoka - 95
zelo ucinkovito
nadzorstvo

Pogostnost ali resnost
groznje (grozenj) uc¢inkovito
zmanjsuje

Pogostnost ali resnost
groznje (grozenj) zmanjsuje
zelo ucinkovito

Nadzorstvo je u¢inkovito v
veclini primerov

Nadzorstvo je u€inkovito v
skoraj vseh primerih

Merila za oceno ravni izvedbe nadzorstva so navedena v spodnji preglednici:

Opis

Ni izvedeno

Delno izvedeno
Polovi¢no izvedeno
Skoraj v celoti izvedeno

V celoti izvedeno

Vrednost (%)
0
25
50
75

100

2.4.6 Tveganje in raven tveganja

Tveganje je odvisno od verjetnosti, da se uresnici groznja, ki ogroza posamezno informacijsko sredstvo
in povzroci negativni poslovni ucinek. Posamezno tveganje se ugotavlja s parom informacijsko sredstvo
- groznja, ki se nanasa na to sredstvo. Raven tveganja (R) je enaka poslovnemu ucinku groznje, ki je
povezan s poslovno vrednostjo informacijskega sredstva (glede na posamezni vidik IV), pomnoZenega z

verjetnostjo, da se groznja uresnici (G).

Kkjer je Uz poslovni u¢inek iz vidika zaupnosti, Uc poslovni u€inek z vidika celovitosti in Ur poslovni u¢inek

R= {UZJ UC) UR} Gr

z vidika razpolozljivosti, G pa verjetnost uresnicitve groznje.

Celotna raven tveganja (R;) je seStevek ravni tveganj glede na posamezne vidike IV:

Rs = (Uz + Uc + Ug) G=UsG,

kjer je z Us je oznacen celotni poslovni ucinek.

Celotna raven tveganja uposteva vse vidike IV in jo uporabljamo pri odlo¢anju o obravnavi tveganja.

Vendar pa moramo biti vedno pozorni na ravni tveganja po posameznih vidikih IV. Kadar so te

(posamezne) ravni visoke, je njihova obravnava, neglede na celotno raven tveganja, potrebna ali celo

nujna, kar je pojasnjeno v naslednjem poglavju.
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2.4.7 Obravnava tveganj

Za odlocanje glede obravnave tveganj se uporablja spodnja matrika:

Verjetnost uresnicitve groznje ZMV (1) MV (2) V (3) ZV (4)

Zanemarljiv (1) 1 2 3 4
Zelo majhen (2) 2 4 6 8

= .

e Majhen (3) 8 6 9 12

= Zmeren (4) 4

>

o

® Vedji (5) 5

o

o

£ Velik (6) 6

o

S | zelo velik (7) 7
Izjemno velik (8) 8
Ogromen (9) 9

Razvrstitev tveganj v povezavi s potrebo po obravnavi tveganja je prikazana v spodnji preglednici:

Celotna raven tveganjaPotreba po obravnavi tveganja

Nizka (1 - 6) Tveganje je sprejemljivo; nadaljnji ukrepi niso potrebni.

Obravnava tveganja je potrebna. Nadzorstva se uvedejo v razumnem
Casu (glede na poslovne okolisc¢ine).

Srednja* (7 - 17)

Obravnava tveganja je nujna. Nadzorstva za zmanjSevanje tveganja se
uvedejo nemudoma.

* Ce je zmanj$anje (ublaZitev) tveganja nemogoce ali nerealno glede na analizo stroskov, izvedljivosti ali
koristi, mora lastnik informacijskega sredstva sprejeti preostalo tveganje.

Obravnava tveganja je nujna tudi v primerih, ko je raven tveganja za posamezni vidik IV vecja od
10. Primer: vpliv groZnje na poslovanje je razlicen od 0 samo z vidika zaupnosti, kjer je poslovni vpliv s
tega vidika U, = 3 (velik), verjetnost uresnicitve groznje G = 4 (zelo verjetno) {R,=U,G=12, Re=U.G =
0,R,=U:G =0}.

2.4.8 Ocenitev uc¢inkovitosti nadzorstev

Nadzorstvo je ukrep, ki zmanjsSuje tveganje. Nadzorstva so pri zmanjSevanju posameznih tveganj razli¢no
ucinkovita in imajo razli¢ne uc¢inke na posamezne vidike informacijske varnosti (zaupnost, celovitost in

razpolozljivost).

Za oceno ucinkovitosti nadzorstva uporabljamo spodnjo matriko:
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Opis Zmanjsanje tveganja (%) Zmanjsanje tveganja (%) Zmanjsanje tveganja (%)

(zaupnost - z) (celovitost — c) (razpoloiljivost — r)
Brez vpliva 0 0 0
Zelo majhen 10 10 10
Majhen 25 25 25
Srednji 50 50 50
Velik 75 75 75
Zelo velik 90 90 90

2.4.9 Izvajanje ocenitev tveganja
Tveganja informacijske varnosti se ocenijo:
— vsako leto,

— po vsaki pomembni spremembi v notranjem oziroma zunanjem IT okolju, na podlagi ocene vodje
informacijske varnosti in odobritve vodstva organa in

— po vsaki pomembni spremembi v notranjem oziroma zunanjem poslovnem okolju, na podlagi
ocene vodje informacijske varnosti in odobritve vodstva organa.

2.4.10 Matrika vlog in odgovornosti

Pri izvajanju nalog v procesu obvladovanja tveganj je pomembna jasna dodelitev vlog in odgovornosti.
Vecje organizacije posamezne vloge dodelijo razlicnim osebam in s tem zagotovijo uc¢inkovito upravljanje
in izvajanje tega procesa. V manjsih organizacijah, kjer ni mogoce zagotoviti dovolj oseb, lahko vec vlog
opravlja tudi ena oseba, vendar je pri tem treba zagotoviti lo¢evanje vlog oziroma nalog, ki so iz
upravljavskega in varnostnega vidika nezdruzljive.

V matrikah vlog in odgovornosti v nadaljevanju dokumenta so uporabljene naslednje oznake:

ZOPPI
Z Zadolzen - oseba, ki izvaja nalogo
0 Odgovoren - lastnik naloge in konc¢ni odlocevalec;

samo ena oseba (vloga) lahko prevzame odgovornost
za izvedbo nalog pri posameznem koraku

PD Podpira - oseba, dodeljena za podporo/pomoc pri
izvedbi naloge

PS Posvetovan - oseba, ki jo je treba zaprositi za
nasvet/mnenje o nalogi (ali odlocitvi)

I Informiran - oseba, ki mora biti obvesScena o nalogi
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3 Register tveganj informacijske varnosti

3.1 Vsebina registra

Za dokumentirano spremljanje in obvladovanje tveganj informacijske varnosti se vzpostavi register
tveganj informacijske varnosti (register), ki vsebuje vsaj naslednje podatke:

referencna oznaka tveganja,

— lastnik tveganja,

— opis groznje,

— informacijsko sredstvo, ki je ogrozeno,

— poslovni ucinek z vidika zaupnosti, celovitosti in razpolozljivosti,
— verjetnost uresnicitve groznje,

— raven inherentnega tveganja,

— izhodi$¢na raven preostalega tveganja,

— raven preostalega tveganja in

— uvedena nadzorstva in njihova ucinkovitost.

3.2 Organizacija registra

Register na ravni celotnega organa je lahko, kadar je to primerno, sestavljen iz ve¢ posameznih registrov,
na primer za posamezne organizacijske enote, procese ali projekte. Za vzdrzevanje posameznih registrov
so odgovorne osebe, ki so odgovorne za podrocja, na katera se ti registri nanasajo. Omogocen mora biti
celovit pogled na vsa tveganja v organu.
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4 Postopek obvladovanja tveganj informacijske varnosti

V tem poglavju je podrobno opisan postopek obvladovanja tveganja informacijske varnosti, ki je razdeljen
v 5 faz.

1. faza:

ANALIZA TVEGANJA

2. faza:

VREDNOTEN]JE TVEGANJA

3. faza:

OBRAVNAVA TVEGANJA

4. faza:

OBVESCANJE O TVEGANJU

5. faza:

SPREMLJANJE TVEGAN]

Postopek opredeljuje razlicne dejavnosti oziroma korake v vsaki fazi procesa obvladovanja tveganj
informacijske varnosti, ki vkljucujejo zajem vhodnih podatkov, navodila in smernice, izhodne rezultate
ter vloge in odgovornosti.

Delovni tok celotnega procesa obvladovanja tveganj informacijske varnosti je prikazan na spodnji sliki.
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4.1 1.faza: analiza tveganja

dp epoznava oslovne%‘a} okolja in
olocCitev obsega ocenitve tveganja

prepoznava informacijskih sredstev

razvrscanje in yrednptenje
alnformalc?jsﬁin sredstev

ugotavljanje moznih grozenj

prepoznava in dolocitev ravni
nherentnega tveganja

Tveganje lahko opiSemo tudi kot verjetnost nastanka
(negativnih) posledic zaradi prihodnjih dogodkov. Tveganje
informacijske varnosti je torej verjetnost, da se bo obstojeca
groznja uresnicila in negativno vplivala na posamezno
informacijsko sredstvo in posredno poslovanje organa. Za
obstoj tveganja mora obstajati verjetnost, da se groznja in
negativne posledice (poslovni ucinki), kot rezultat njene
uresniCitve, uresnicijo. Tveganje prepoznamo po groznji, s
katero je povezano in po informacijskem sredstvu, na katero
se groznja nanasa.

Analiza tveganja je proces razumevanja narave tveganja in
dolocitve ravni tveganja. Je podlaga za vrednotenje tveganja
in odloCitve o obravnavanju tveganja. VKkljuCuje oceno
tveganja.

Analiza tveganja predstavlja izhodisc¢e upravljanja tveganj
informacijske varnosti. Namen analize tveganja je ugotoviti,
kaj bi lahko povzrocilo potencialno izgubo (katere groznje),
in pridobiti vpogled v to, kako, kje in zakaj se to lahko zgodi.
Analiza tveganja se obicajno izvaja z vprasalniki in skupnimi
delavnicami, ki vkljucujejo ljudi z razli¢nih podrocij v organu

(strokovnjake za informacijsko varnost, skrbnike (lastnike) informacijskih sistemov in sredstev ter
uporabnike, upravljavce informacijskih sistemov, osebje in visje vodstvo).

Proces analize tveganja se lahko sprozi na kateri koli organizacijski ravni v organu: na podlagi doloCenega
razporeda (vsaj enkrat letno), ob uvedbi vecjih sprememb obstojecCih informacijskih sistemov, med
pridobivanjem ali uvedbo novega postopka ali sistema, ali na podlagi prijavljenih incidentov, ki lahko
povzrocijo ali nakazujejo potencialno izpostavljenost tveganju informacijske varnosti.

41.1  Vlozki
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— NajpomembnejSe informacije, ki so potrebne za dolocCitev obsega ocenjevanja tvegan;j:

o Kkatere organizacijske enote (poslovne funkcije oziroma procesi) so vkljuene v
ocenjevanje tveganj (organigram),
o seznam informacijskih premozenj in drugih informacijskih sredstev (po organizacijskih

enotah),

o lokacije, vklju¢ene v oceno tveganja,
o odgovorne osebe (vodje organizacijskih enot, lastniki procesov, skrbniki informacijskih

sistemov ipd.),

o pregled razvrstitve informacijskih sredstev iz priloge A tega navodila.

— Merila za oceno tveganja informacijske varnosti, opredeljena v poglavju 2.4 tega navodila.

— Informacije o groZnjah (in ranljivostih), pridobljene z analizo incidentov, od skrbnikov
informacijskih sistemov, uporabnikov in iz drugih virov, vklju¢no iz javno objavljenih seznamov

grozen;.

— Seznam skupin in vrst groZenj iz priloge B tega navodila.
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4.1.2  Postopkovna navodila

1. korak - prepoznava poslovnega okolja in dolocitev obsega ocenitve tveganja

a. Tveganja informacijske varnosti so povezana s poslovnimi tveganji organa, zato je treba ugotoviti
oziroma poznati notranji kontekst, to je glavne poslovne procese in poslovne cilje organa ter z njimi
povezane poslovne informacije oziroma informacijska premozenja. DoloCi se obseg, v katerem se
ocenjujejo in obvladujejo tveganja informacijske varnosti in opiSe zunanji kontekst, ki vpliva nanj.

b. Izdela se organizacijska shema oziroma organigram organa oziroma dela organa v obsegu, v katerem
se ocenjujejo in obvladujejo tveganja informacijske varnosti.

c. Prepoznajo se odgovorne osebe organizacijskih enot ali glavnih poslovnih procesov oziroma skrbniki
informacijskih sistemov, s katerimi se obravnavajo glavna informacijska premozenja in podpirajo
izvajanje teh poslovnih procesov. Osebe, odgovorne za posamezna poslovna podrocja, lahko zagotovijo
temeljne informacije o poslovnih procesih in poslovnih informacijah (informacijskih premozenjih),
potrebne za izvajanje teh dejavnosti (procesov).

2. korak - prepoznava informacijskih sredstev

a. Sredstvo je karkoli, kar ima vrednost za organizacijo in ga je zato treba zascititi. Informacijska sredstva
kot del sistema upravljanja informacijske varnosti, so lahko ogrozena in jih lahko varujemo z nadzorstvi
za zmanjSevanje tveganj informacijske varnosti, ki so jim izpostavljena. Informacijska sredstva imajo
poslovno vrednost, ki se lahko izrazi z nabavno vrednostjo sredstva, za potrebe te analize pa predvsem z
velikostjo vpliva na poslovanje, ¢e bi prislo do unicenja, okvare, nedostopnosti ali nepooblas¢enega
razkritja tega sredstva.

Vsakemu informacijskemu sredstvu se doloci njegov skrbnik, ki je odgovoren in pristojen za njegovo
upravljanje. Skrbnik sredstva nima nujno lastninskih pravic, vendar je odgovoren za njegovo pridobitev,
razvoj, vzdrzevanje, uporabo in primerno varovanje. Skrbnik sredstva je najprimernejsa oseba za
dolocitev vrednosti sredstva za organizacijo. Vrednotenje informacijskih sredstev je opisano v
naslednjem koraku.

b. Temeljne skupine informacijskih sredstev so: informacijska premozenja (primarna sredstva),
informacijski sistemi (podporna sredstva) in podporni viri (druga podporna sredstva).

— Informacijska premoZenja (primarna sredstva) so skupine klju¢nih poslovnih informacij
oziroma podatkov, ki jih organ uporablja v svojih delovnih procesih oziroma pri poslovanju v
okviru upravljanja informacijske varnosti.

— Informacijski sistemi (glavna podporna sredstva) so med seboj povezani elementi
racunalniske strojne, programske in komunikacijske opreme, s katerimi se obravnavajo
informacijska premozenja (primarna sredstva).

— Informacijsko okolje (druga podporna sredstva) je skupina informacijskih sredstev, v katero
uvrs¢amo osebje, ki obravnava informacijska premoZenja in delovno okolje, v katerem so

namescena podporna sredstva in kjer se obravnavajo informacijska premozenja.

c. Informacijska premoZenja, ki spadajo v obseg obvladovanja tveganj informacijske varnosti,
prepoznamo iz popisa informacijskega premoZzenja in informacijskih sistemov, pripravljenega v skladu z
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Enotno metodologijo popisovanja informacijskega premozenja in informacijskih sistemov v drzavni
upravi2.

d. Informacijske sisteme, ki spadajo v obseg obvladovanja tveganj informacijske varnosti, ugotovimo iz
popisa informacijskega premozenja in informacijskih sistemov, pripravljenega v skladu z Enotno
metodologijo popisovanja informacijskega premoZzenja in informacijskih sistemov v drzavni upravi.
Podrobnejse informacije o delih informacijskih sistemov pridobimo od skrbnikov posameznih
informacijskih sistemov.

e. Prepoznavo delov informacijskih sistemov in drugih informacijskih sredstev opravimo na primerni
ravni podrobnosti, ki zagotavlja dovolj informacij za ocenjevanje tveganj. Raven podrobnosti,
uporabljena za prepoznavo informacijskih sredstev, vpliva na celotno kolicino informacij, zbranih med
ocenjevanjem tveganj. Podrobnejso analizo, Ce je potrebna, lahko izvedemo v ponovitvah ocenjevanja
tvegan,j.

f. Okvir za razvrstitev informacijskih sredstev je opisan v prilogi A tega navodila. Raven podrobnost
razvrS€anja informacijskih sredstev je odvisna od pristopa k obravnavi tveganja in posebnosti
poslovnega okolja. Prevec¢ podrobnosti povecuje kompleksnost obravnave tveganja in ne prispeva k njeni
vedji ucinkovitosti. Premalo podrobnosti sicer poenostavlja obravnavo tveganja, vendar lahko vodi do
neoptimalnih reSitev. Za uspes$no in uclinkovito obvladovanje tveganj informacijske varnosti je
priporocljiva izdelava poenostavljenega modela sistema informacijskih sredstev, ki je predmet
obvladovanja tveganj. Model naj vsebuje samo bistvena informacijska premoZenja in podporna
informacijska sredstva (skupine sredstev). Iz modela naj bodo razvidne povezave podpornih sredstev z
informacijskimi premozeniji, ki jih ta sredstva podpirajo.

2

https://www.gov.si/assets/ministrstva/M]JU/DI/Enotna_metodologija_popisovanja_inf_premozenja_in_sistemov_
v_DU.pdf
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Primer modela:

Skupine / razredi

I Posplosen model informacijskih sredstev

IP (informacijsko
premoZenje)

IS (informacijski sistemi)

HW (strojna oprema)

HWF
(nepremicne
racunalniske
naprave)

SW (programska
oprema)

SWAP
(poslovne
aplikacije)

AP3

NW (omreZje)

[0 (informacijsko okolje)

LJU (osebje)

DO (delovno okolje)

g. Doloc¢imo ocenjevalca (ali ve¢ ocenjevalcev) tveganja, ki vodi in usklajuje celotni proces ocene tveganja
na svojem podrocju.

h. Ocenjevalec tveganja in vodja informacijske varnosti prepoznata in dokumentirata informacijska
sredstva, ugotovita njihove skrbnike (lastnike) in jih uvrstita v skupine in podskupine, ugotovita
medsebojne povezave in jih poveZeta z organizacijskimi enotami in lokacijami organa.

i. Ugotovljena informacijska sredstva posodabljamo v popisu informacijskega premoZenja in

informacijskih sistemov v skladu z Enotno metodologijo popisovanja informacijskega premozenja in
informacijskih sistemov v drzavni upravi, in jih vklju¢imo v register.
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3. korak - razvrséanje in vrednotenje informacijskih sredstev

a. Vsako informacijsko premozenje in informacijski sistem razvrstimo v varnostne razrede glede na
zaupnost, celovitost in razpolozljivost v skladu s prilogo uredbe oziroma navodili iz poglavja 2.4.2 te
metodologije. Varnostni razredi informacijskih premoZenj in informacijskih sistemov so razvidni iz
popisa informacijskega premoZenja in informacijskih sistemov v skladu z Enotno metodologijo
popisovanja informacijskega premozenja in informacijskih sistemov v drzavni upravi.

b. Razvrstitev informacijskih sredstev odraza njihovo poslovno vrednost glede na posamezne vidike
informacijske varnosti (zaupnost, celovitost ali razpolozljivost). Za potrebe ocenitve tveganja
uporabljamo oznake za stopnje vpliva.

c. Za dolocitev poslovne vrednosti drugih informacijskih sredstev (delov informacijskih sistemov in
drugih podpornih sredstev) upoStevamo vse poslovne vrednosti informacijskih premoZenj, ki se
obravnavajo s temi informacijskimi sredstvi. Poslovne vrednosti, dodeljene tem informacijskim
sredstvom glede na vse tri varnostne vidike (zaupnost, celovitost, razpoloZzljivost), so najvisje poslovne
vrednosti posameznih informacijskih premozenj, ki se obravnavajo s temi informacijskimi sredstvi. Deli
informacijskih sistemov in druga podporna sredstva torej dedujejo najviSje poslovne vrednosti
informacijskih premoZenj, ki jih obravnavajo.

‘ 4. korak - ugotavljanje mozZnih groZenj

a. Ocenjevalec tveganja ugotavlja mozne groznje, ki lahko Skodijo posameznim informacijskim sredstvom
(informacijskim premoZenjem, informacijskim sistemom in informacijskemu okolju), in posledi¢no
organu oziroma njegovemu poslovanju.

b. Te informacije lahko pridobimo iz procesov upravljanja grozenj in ranljivosti ter upravljanja incidentov
informacijske varnosti, od obvescevalnih in raziskovalnih organov in ustanov, iz analiz incidentov,
predhodnih ocen tveganja in geopoliti¢nih porocil o nastajajocih tveganjih.

c. Ugotovljene moZne groZnje lahko razvrstimo glede na vrste groZenj v naslednje skupine:

1. Fizi¢ni napad - groZnje, povezane z namernimi, sovraznimi ¢loveskimi aktivnostmi;

2. Nenamerno povzrocanje Skode - GroZnje, povezane z nenamernimi ¢loveskimi dejanji ali
napakami;

3. Dogodki, ki povzrocijo Skodo vecjih razseznosti - GrozZnje, povezane s posSkodbami
informacijskih sredstev, ki jih povzrocajo naravni ali okoljski dejavniki;

4. Okvare / slabo delovanje - Groznje, povezane z okvarami ali slabm delovanjem informacijske
infrastrukture (na primer poslabsanje kakovosti, neustrezni delovni parametri, motenje). Vzrok
za napako je veCinoma notranja tezava (na primer preobremenitev elektri¢nega omrezja v
stavbi);

5. Izpadi - GroZnja popolne odsotnosti ali izgube virov, potrebnih za racunalnisko infrastrukturo.
Vzrok za izpad je predvsem zunanja tezava (npr. izpad elektricne energije v celotnem mestu);

6. Prisluskovanje / prestrezanje / ugrabitev - Groznje, ki posegajo v komunikacijo med dvema
stranema. Za te napade ni potrebna namestitev dodatnih orodij ali programske opreme na
mestu Zrtve.

7. Zlonamerne aktivnosti / zlorabe - GroZnje, povezane z zlonamernimi aktivnostmi, ki zahtevajo
uporabo orodij s strani napadalca. Ti napadi zahtevajo namestitev dodatnih orodij oziroma
programske opreme ali izvajanje dodatnih korakov na ra¢unalni$ki infrastrukturi oziroma
programski opremi Zrtve.

Kot pomo¢ pri ugotavljanju znacilnih groZenj za informacijsko varnost se uporablja seznam skupin in vrst
groZenj iz priloge B tega navodila;
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Groznje, ki lahko skodijo posameznim informacijskim sredstvom in oznacujejo tveganja informacijske
varnosti, vpiSemo v register.

d. Posamezne vrste groZenj lahko vnaprej povezemo s posameznimi vrstami/razredi informacijskih
sredstev ter vidiki [V in te povezave uporabimo pri ugotavljanju tveganj (glej prilogo B tega navodila).

e. Ocenimo verjetnost uresnicitve grozenj. Na verjetnost uresnicitve dolocene groznje vplivajo:
— privlacnost sredstva ali moZni ucinek, do katerega bi prislo, kadar gre za namerno groznjo,

— enostavnost pretvorbe izkoriS¢anja ranljivosti sredstva v Zeleni izid, kadar gre za namerno
groznjo,

— tehnicne zmoZnosti agenta groznje, kadar gre za namerne groznje.

Ocenjevalec tveganja doloci stopnjo verjetnosti (uresnicitve) groznje (G) za vsako informacijsko sredstvo
v skladu z merili za verjetnost groznje in posodobi register (glej 2.4.4).

5. korak - prepoznava in dolocitev ravni inherentnega tveganja

a. Inherentno tveganje je tveganje, ki bi mu bilo izpostavljeno informacijsko sredstvo, ¢e ne bi bila
vzpostavljena nadzorstva. Pri prepoznavanju inherentnih tveganj torej ne uposStevamo morebitnih Ze
obstojec¢ih nadzorstev.

b. Tveganja se prepoznajo tako, da se ugotovijo grozZnje, ki lahko ogrozijo informacijska sredstva.
Tveganje dolocata groznja in informacijsko sredstvo, na katero se groznja nanasa.

Primeri:
Oznaka tveganja | GroZnja Informacijsko sredstvo
(ID)
T-001 1.10 Nepooblasceni 3.2.3 Varovana obmocja
fizi¢ni dostop/
nepooblasceni vstop v
prostore
T-002 6.4 Industrijsko vohunjenje 3.1 Osebje org. enote za razvoj
T-003 3.1 PoZar 3.2.2 Poslovna zgradba
T-004 1.1 Goljufija 1 Informacijsko premozenje (glavna
knjiga)
T-005 1.1 Goljufija 2.2.4 Poslovna aplikacija za knjigovodenje

c. Vodja informacijske varnosti mora opredeliti celotno obmocje tveganj informacijske varnosti, ki mora
vkljucevati vse skupine grozenj, ki bi lahko ogrozile organ;

d. Za ugotavljanje razlicnih skupin grozenj, ki se nanasajo na organ oziroma njegova informacijska

sredstva, vodja informacijske varnosti uposteva naloge, ki se opravljajo na poslovnih podrocjih in na
podrocju IT v organu ter zunanje in notranje dejavnike tveganja. Pri tem uposteva:
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— Okoljske pogoje: okoljska tveganja - na primer letne temperaturne razpone, vremenske razmere
itd.

— Premisleke o lokaciji: tveganja, povezana z lokacijo oziroma prostori organa - kakor so na primer
blizina glavnih avtocest, mozni teroristicni cilji, skladisca za shranjevanje tekocih goriv in plina
itd.

— Veljavno zakonodajo in druge predpise: vso veljavno zakonodajo in druge predpise z morebitnim
uc¢inkom na informacijsko varnost, vklju¢no s predpisi o upravljanju podjetij, varstvu osebnih
podatkov, tajnih podatkih, zdravju in varnosti, delovnem pravu, informacijski varnosti itd.

— Poslovne partnerje in tretje osebe: vse tretje osebe, ki lahko vplivajo na varnost informacij.

f. Raven inherentnega tveganja Ri, glede na posamezni vidik informacijske varnosti (v = z, c ali r)
izraCunamo po naslednji enacbi:

Riv = UV G;

kjer je U, poslovni u¢inek groznje glede na posamezen vidik informacijske varnosti (v =z, c ali r), G pa
verjetnost uresnicitve groznje.

Celotna raven inherentnega tveganja Rs je vsota ravni inherentnih tveganj za posamezne vidike
informacijske varnosti:

Rs=(Uz+Uc+UR)G=UsG,
Kkjer je Us celotni poslovni ucinek.

g. Vsakemu prepoznanemu tveganju v registru pripiSemo ravni inherentnih tveganj za posamezne vidike
informacijske varnosti in raven celotnega inherentnega tveganja.

h. Register lahko sestavlja veC registrov, ki se nanasajo na posamezne organizacijske enote oziroma
lokacije, vendar mora omogociti celovit pregled vseh tveganj organa.

4.1.3 I1zlozki

Seznam inherentnih tveganj z dodeljenimi ravnmi tveganja

4.1.4  Vloge in odgovornosti

ST. OCENJEVALEC STROKOVNJAK VODJA VODSTVO VODJA IT SKRBNIK

KORAKA TVEGANJA ZAPODROCJE  INFORMACIJSKE ORGANA (LASTNIK)

v VARNOSTI INFORMACIJSKEGA

PROCESU SISTEMA,
PREMOZEN]JA,
SREDSTEV

1 Ps Pd 0 Z

2 Z Ps Pd Ps 0

3 Z Pd 0

4 Z Ps yA 0 Z YA

5 Z Z 0 Z
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4.2 2.faza - vrednotenje tveganja

Vrednotenje tveganja je proces primerjanja
rezultatov analize tveganja z merili tveganja, da
ugotavljanje inuvedba predpisanih ugotovimo, ali je tveganje oziroma njegova raven
sprejemljiva. Vrednotenje tveganja nam je v pomoc
pri odlocitvi o obravnavanju tveganja.

pre oznava ob?lto\]/eab nadzorstev

e ucinkovitosti Vrednotenje tveganja izhaja iz razumevanja
tveganja, ki ga pridobimo z analizo tveganja, da
sprejmemo odloc¢itve o prihodnjih ukrepih.
Odlo¢amo predvsem o tem, ali moramo opraviti

dolocitev izhodis¢ne ravni . . o
preostalega tveganja dolocene aktivnosti in katere so prednostne naloge
pri obravnavi tveganja ob upoStevanju ocenjenih

Ali je izhodiS¢na raven

preostalega tveganja ravni tveganja.
sprejemljiva?

cenitev njino

4.2.1 Vlozki

razvrstlte\(/) tt)\}{g%%g{/go nujnosti

- Seznam  ugotovljenih  informacijskih
premozenj in sistemov ter drugih informacijskih
sredstev z razvrstitvijo v varnostne razrede in z njimi povezana tveganja z dolocitvijo ravni
tvegan,j.

4.2.2  Postopkovna navodila

6. korak - ugotavljanje in uvedba predpisanih nadzorstev

a. Iz popisa informacijskega premoZenja in informacijskih sistemov, ki smo ga pripravili v skladu z Enotno
metodologijo popisovanja informacijskega premoZenja in informacijskih sistemov v drzavni upravi,
prepoznamo varnostne razrede, v Katere so sistemi razvrsceni v skladu s predpisi o informacijski
varnosti, tajnih podatkih, osebnih podatkih in drugimi predpisi.

b. DoloCimo nadzorstvene zahteve iz predpisov o informacijski varnosti, tajnih podatkih, osebnih
podatkih in drugih predpisov, glede na razvrstitev v varnostne razrede.

c. Ugotovljena predpisana nadzorstva poveZemo s prepoznanimi tveganji.

d. Uvedemo Se neuvedena predpisana nadzorstva.

7. korak - prepoznava obstojecih nadzorstev in ocenitev njihove uc¢inkovitosti

a. Obstojeca nadzorstva so zascCite oziroma protiukrepi, ki jih organ Ze izvaja za zascito informacijskih
sredstev.

b. S prepoznavo obstojecih nadzorstev, ki vplivajo na posamezna tveganja, se izognemo nepotrebnemu
delu ali stroSkom, na primer zaradi podvajanja nadzorstev.

c. Informacije o obstojec¢ih nadzorstvih pridobimo od skrbnikov informacijskih sistemov in vodij
organizacijskih enot.

d. Skrbniki informacijskih sistemov in vodje organizacijskih enot za prepoznavanje obstojec¢ih nadzorstev
izvedejo naslednje dejavnosti:

© Ministrstvo za javno upravo - vse pravice pridrzane 27



— pregled dokumentov, ki vsebujejo informacije o nadzorstvih, ¢e so procesi dobro dokumentirani
z vsemi obstojecimi nadzorstvi in podatki o njihovi uvedbi oziroma izvajanju,

— preveritev pri odgovornih osebah in uporabnikih, ki izvajajo nadzorstva,
— pregleda fizicnih nadzorstev na kraju samem, ali delujejo pravilno in ucinkovito,
— pregled izidov notranjih presoj ali drugih pregledov skladnosti.

e. Skrbnik informacijskega sistema ali vodja organizacijske enote oceni ucinkovitost obstojecih
nadzorstev v skladu z matriko iz poglavja 2.4.8.

8. korak - dolocitev izhodis¢ne ravni preostalega tveganja

a. IzhodiS¢na raven preostalega tveganja upoSteva (predpisana, obstoje¢a) nadzorstva in jo dolo¢imo
tako, da se vsak posamezni vidik (inherentnega) tveganja zmanjsa za faktor uc¢inkovitosti, ki ga ocenimo
za posamezno nadzorstvo glede na ta vidik in raven izvajanja tega nadzorstva (glej poglavje 2.4.5).

b) Izhodi$¢na raven preostalega tveganja R, ,, za posamezni vidik informacijske varnosti (v = z, c ali
r) Z upoStevanjem posameznega nadzorstva, izracunamo z enacbo:

—_— Nu'v —_—
Rip,v - Ri,v 1- 100 - Ri,v Fv
Kjer je R;,, raven inherentnega tveganja glede na posamezen vidik informacijske varnosti (v = z, c ali r),
N, ,, ucinkovitost3 (v %) tega nadzorstva glede na posamezni vidik informacijske varnosti (v = z, cali r).

F je faktor zmanjSanja tveganja.
Tveganje lahko zmanjSujemo z uvedbo vec¢ nadzorstev.

Izhodis¢na raven preostalega tveganja (R, ., ) za posamezen vidik (v) informacijske varnosti (v =
zaupnost (z), celovitost (c) ali razpoloZzljivost (r), z uposStevanjem n nadzorstev, izraCunamo torej po
enacbi:

Rip,v,n = Ri,v F1Fp.. Fy

Celotna izhodi$¢na raven preostalega tveganja R;,, je vsota vrednosti preostalih tveganj za posamezne
vidike informacijske varnosti.
R ip = 2 R ipv

v=z,Cr

h. Vsakemu ugotovljenemu tveganju v registru pripiSemo nadzorstva, ki se nanasajo na to tveganje in
celotno izhodis¢no raven preostalega tveganja.

9. korak - vprasamo se, ali je izhodis¢na raven preostalega tveganja sprejemljiva

a. Ocenjevalec tveganja v sodelovanju z vodjem informacijske varnosti oceni, ali je izhodis¢na raven
preostalega tveganja sprejemljiva. Pri tem uposSteva merila iz poglavja 2.4.7.

3 Tak$no udinkovitost nadzorstva upo$tevamo v primeru, ko je nadzorstvo v celoti izvedeno. Ce je izvedba delna,
ucinkovitost ustrezno zmanjSamo.
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b. Ce je raven izhodi$¢nega preostalega tveganja sprejemljiva, nadaljujemo s korakom 18, sicer
nadaljujmo s korakom 10, da dolo¢imo prednostne naloge pri obravnavi tveganj.

10. korak - razvrstitev tveganj po nujnosti obravnave

a. Ocenjevalec tveganja oziroma vodja informacijske varnosti dolo¢i vrstni red obravnave ocenjenim
tveganjem v skladu z merili iz poglavja 2.4.7.

4.2.3 I1zlozek

Seznam tveganj z ocenami izhodiS¢nih ravni preostalih tveganj, razvrs¢enih po vrstnem redu
njihove obravnave.

4.2.4 Vloge in odgovornosti

ST. OCENJEVALEC STROKOVNJAK VODJA VODSTVO VODJA IT SKRBNIK

KORAKA TVEGANJA ZAPODROCJE  INFORMACIJSKE ORGANA (LASTNIK)

% VARNOSTI INFORMACIJSKEGA

PROCESU SISTEMA,
PREMOZEN]JA,
SREDSTEV

6 Pd Ps 0 Z Z

7 Z Ps Pd Z 0

8 Z Pd 0

9 Z Z 0

10 Z Pd 0
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4.3 3.faza - obravnava tveganja

Kaksne so moZnosti za
obravnavo tveganj?

v

izogib (prenehanje) sprejetje

sprememba (ublaZitev) delitev (prenos)

do oc1tev dodatnih
zoystev In o ena

odobritev vodstva organa
stros ov uved

tve ai%%%li}) snjlge'et'e
g %veggrﬁ J€Y

afedba nacrt Vamh
orstev J 0 locitev
1’1]1 ove ucinkovitosti

doloiltev ravni .
preostalega tveganja

Ali je raven preostalega
tveganja sprejemljiva?

zd, Zitev rezultatov v,
reogl THI‘I‘P ava porocila
vladovanju tveganj

Obravnava tveganja vkljuCuje ugotavljanje, razvrS€anje, vrednotenje in uvedbo oziroma izvajanje
ustreznih dodatnih ukrepov za zmanjSevanje tveganja. Organ odloci, ali bo tveganje, ki vpliva na
posamezno informacijsko sredstvo, spremenil, delil z drugimi subjekti, se mu izognil ali ga sprejel (v
primerih, kadar ustrezni ukrepi za zmanjSanje tveganja niso na voljo ali niso uresnicljivi).

Ob sprejetju kon¢nega preostalega tveganja (z obstoje¢imi nadzorstvi ali dodatnimi nadzorstvi) mora

obravnavo tveganja odobriti skrbnik informacijskega sistema, na katerega se tveganje nanasa. Nato
pripravimo nacrt obravnave tveganj in zacnemo z izvedbo.

4.3.1 Vlozek

Seznam tveganj z ocenami izhodiS¢nih ravni preostalih tveganj, razvrs¢enih po prednostnem
vrstnem redu njihove obravnave.

4.3.2 Postopkovna navodila

11. korak - vprasamo se, kaksne so mozZnosti za obravnavo tveganj

a. Ce je potrebna obravnava tveganja, upo$tevamo eno od naslednjih moZnosti:
— spremembo tveganja - spremenimo (ublazimo) tveganje,
— delitev tveganja - delimo tveganje tako, da ga (delno) prenesemo na drug subjekt,
— izogib tveganju - izognemo se tveganju,

— sprejetje tveganja - obdrZimo (sprejmemo) tveganje.

12.A korak - sprememba (ublaZitev)

a. Za spremembo oziroma ublazitev tveganj ugotovimo in izberemo ustrezna nadzorstva.
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b. Cilj izbire nadzorstva je zmanjsanje tveganja na sprejemljivo raven.

c. Ce je izbrana ta moznost (sprememba tveganja), nadaljujemo s 13. korakom.

12.B korak - delitev (prenos)

a. Delitev tveganja je lahko najboljSa moznost v primeru, ko se ni mogoce izogniti tveganju ali pa je
zmanjSanje tveganja prezahtevno ali predrago.

b. Prenos tveganja na primer lahko doseZemo z zavarovanjem informacijskih sredstev pri zavarovalnici
ali z uporabo tretjih oseb oziroma pogodbenih zunanjih izvajalcev, ki prevzamejo del odgovornosti za

poslovno Skodo zaradi uresnicitve tvegan;.

c. Ce je izbrana ta moZnost (delitev tveganja), nadaljujemo s 13. korakom.

12.C korak - izogibanje (prenehanje)

a. Izogibanje tveganju vkljucuje vse ukrepe, pri katerih se informacijska sredstva oziroma poslovne
aktivnosti prenesejo s tveganih na varna obmocja ali se kriti¢ne aktivnosti opustijo.

b. Pri presoji moznosti za izogib tveganjem je treba upostevati ravnovesje med poslovnimi in finan¢nimi
potrebami.

c. Ce je izbrana ta moznost (izogib tveganju), nadaljujemo z 12.E korakom.

12.D korak - sprejetje

a. Sprejetje tveganja vkljucuje obveScanje odlocCevalcev o preostalih tveganjih.
b. Ce tveganja ni mogoce zmanijsati z uporabo nadaljnjih nadzorstev, odlo¢imo, kako ravnati z njimi.

c. Ce je izbrana ta moznost (sprejetje tveganja), nadaljujemo z 12.E korakom.

12.E korak - odobritev vodstva organa

a. Ce je izbrana moZnost za izogibanje tveganju ali sprejetje tveganja, ocenjevalec tveganja ali vodja
informacijske varnosti analizira ta tveganja ter pripravi in predstavi porocilo o oceni s priporod¢ili in
utemeljitvami vodstvu organa.

b. Seznam tveganj, ki se jim je treba izogniti ali jih sprejeti, posebej oznac¢imo in mu dodamo ustrezne
ocene s priporocili in utemeljitvami ter posodobimo register.

c. Vodstvo organa pregleda ta seznam in ga uradno odobri.

12.F korak - izogibanje tveganjem/sprejetje tveganj

a.Izogibanje tveganjem izvedemo z umikom iz nacrtovane ali obstojece dejavnosti ali podrocja dejavnosti
ali spreminjanjem pogojev, pod katerimi se dejavnost izvaja. Primer: za tveganja, ki jih povzroca narava,
je lahko stroSkovno najucinkovitejSa druga moZnost fizicna preselitev informacijskih sredstev v kraj, kjer
tveganja ni ali je pod nadzorom,

b. Sprejetje tveganj zaklju¢imo z njihovim dokumentiranjem.
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c. Ko je ta korak (izogibanje tveganjem/sprejetje tveganja) koncan, nadaljujemo s 17. korakom.

13. korak - dolocitev dodatnih nadzorstev in ocena stroskov uvedbe

a. Ce je izbrana moZnost spreminjanja ali delitve tveganja, morata skrbnik informacijskega sistema in
drugih informacijskih sredstev ter ocenjevalec tveganja dolociti dodatna nadzorstva, da za zmanjSanje
tveganja na sprejemljivo raven, ali prenesti (del) tveganj na tretje osebe in/ali zunanje ponudnike
storitev.

b. Skrbnik informacijskega sistema in drugih informacijskih sredstev ter ocenjevalec tveganja morata
dolociti razlicne dodatne moZnosti nadzorstev ali prenosa tveganja in ugotoviti, ali ti nadzorni ukrepi
lahko prispevajo k zmanjSanju tveganja.

c. Ocenjevalec tveganja po posvetovanju s skrbnikom informacijskega sistema in drugih informacijskih
sredstev doloci stroskovno ucinkovita nadzorstva oziroma moznosti prenosov tveganja, ki se lahko
uvedejo za obravnavo (spreminjanje ali prenos) posameznega tveganja. Pri tem je treba preuciti potrebe
po virih (vklju¢no z nakupi strojne opreme, programske opreme in vzdrZzevanjem).

d. Nadzorstvo je ocenjeno kot stroSkovno ucinkovito, e so stroski njegovega izvajanja in vzdrzevanja v
danem obdobju manjsi od pricakovanih stroSkov zaradi posledic tveganja, na katerega se nanasa.

e. Ocenjevalec tveganj ali vodja informacijske varnosti posodobi register z informacijami o izbranih
moznostih za spreminjanje oziroma prenos tveganja.

f. Skrbnik informacijskega sistema in drugih informacijskih sredstev ali ocenjevalec tveganja oceni
stroske dodatnega nadzorstva (nadzorstev), izbranega (izbranih) za vsako sredstvo.

g. Vodja informacijske varnosti v register za vsako uvedeno nadzorstvo vkljuci naslednje podatke:
— oseba, odgovorna za uvedbo,
— predvideni datum uvedbe in

— ocena stroskov uvedbe.

14. korak - vprasamo se, ali so stroski nacrtovanih nadzorstev vecji od koristi

a. Ocenjevalec tveganja oziroma skrbnik informacijskega sistema in drugih informacijskih sredstev
opravi analizo stroskov in koristi, da ugotovi, ali sta spreminjanje oziroma prenos tveganja stroSkovno
ucinkovita, tj. ali so stroski nac¢rtovanih nadzorstev vecji od dejanskih koristi.

b. Ce so stroski na¢rtovanih nadzorstev vedji, nadaljujemo z 11. korakom, kjer izberemo drugo moZnost
za obravnavo tveganja, sicer nadaljujemo s 15. korakom.

15. korak - uvedba nacrtovanih nadzorstev in dolocitev njihove ucinkovitosti

a. Skrbnik informacijskega sistema in drugih informacijskih sredstev oziroma ocenjevalec tveganja uvede
nacrtovana nadzorstva za vsako sredstvo.

b. Pripravi se nacrt izvajanja, uvedbo je treba uskladiti z vodjem informacijske varnostni.

c. Ocenjevalec tveganja oziroma skrbnik informacijskega sistema in drugih informacijskih sredstev oceni
ucinkovitost nac¢rtovanih nadzorstev za vsako sredstvo v skladu z matriko iz poglavja 2.4.8.

32 © Ministrstvo za javno upravo - vse pravice pridrzane



‘ 16. korak - dolocitev ravni preostalega tveganja

a) Raven preostalega tveganja R,,,, za posamezni vidik informacijske varnosti (v = zaupnost (z),
celovitost (c) ali razpoloZzljivost (r), z upoStevanjem posameznega nadzorstva, izracunamo z enacbo:

N
Rp,v = Ri,v (1 - 1168) = Ri,v F,
kjer je R;, raven inherentnega tveganja glede na posamezni vidik informacijske varnosti (v =z, calir),
N, ,, ucinkovitost* (v %) tega nadzorstva glede na posamezni vidik informacijske varnosti (v = z, c ali r).
F je faktor zmanjSanja tveganja.

Z upostevanjem veC nadzorstev izracun ponovimo tako, da je nova vrednost preostalega tveganja po
upostevanju naslednjega nadzorstva zmanjsana tako, da na predhodni vrednosti preostalega tveganja,
izvedemo enako operacijo.

Raven preostalega tveganja R,,,,,, za posamezni vidik (v) informacijske varnosti (v = zaupnost (z),
celovitost (¢) ali razpolozljivost (r), z upoStevanjem n nadzorstev, izracunamo torej z enacbo:

R on = Ri,v F1 FZ Fn

p

Celotna raven preostalega tveganja je vsota ravni preostalih tveganj za posamezne vidike
informacijske varnosti.

v=z,CT

b. Vsakemu ugotovljenemu tveganju v registru pripiSemo nadzorstva, ki se nanasajo na ta tveganja, raven
preostalega tveganja za posamezni vidik IV in celotno raven preostalega tveganja.

c. Raven preostalega tveganja za vsako tveganje presodimo in razvrstimo z uporabo matrike iz poglavja
2.4.7 in posodobimo v registru.

17. korak - vprasamo se, ali je raven preostalega tveganja spremenljiva

a. Ocenjevalec tveganja v sodelovanju z vodjem informacijske varnosti oceni, ali je raven preostalega
tveganja sprejemljiva. Pri tem se upoStevajo merila iz poglavja 2.4.7.

b. Ce je raven preostalega tveganja sprejemljiva, nadaljujemo s korakom 18, sicer se vrnemo na 11. korak
c. Ocenjevalec tveganja oziroma skrbnik(-i) informacijskega sistema in drugih informacijskih sredstev
raziSce(-jo) moznosti nadomestnih ukrepov za zmanjSevanje tveganja in znoja oceni(-jo) raven tveganja

z izbiro dodatnih nadzorstev, dokler ne presodi(-jo), da je preostalo tveganje sprejemljivo.

d. Ocenjevalec tveganja oziroma skrbnik(-i) informacijskega sistema in drugih informacijskih sredstev
doloci(-jo) nadomestno mozZnost obravnave tveganja, ki se izbere za naslednje vrste tveganij:

— preostala tveganja, za katere ne obstajajo dodatna izvedljiva nadzorstva in

— preostala tveganja, katerih ravni niso sprejemljive in za kater nehamo iskati dodatna nadzorstva.

4 Tak$no ucinkovitost nadzorstva upo$tevamo v primeru, ko je nadzorstvo v celoti izvedeno. Ce je izvedba delna,
ucinkovitost ustrezno zmanjSamo.
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18. korak - zdruZitev rezultatov v register in priprava osnutka poro¢ila o obvladovanju tveganj
informacijske varnosti

a. Vodja informacijske varnosti oziroma ocenjevalec tveganja zdruzi rezultate obvladovanja tveganj
oziroma posamezne registre iz razlicnih organizacijskih enot v skupni register organa.

b. Vodja informacijske varnosti pripravi osnutek porocila o obvladovanju tveganj informacijske varnosti,
ki vkljucuje;

zdruZen register tveganj informacijske varnosti,

— seznam tveganj, ki so spremenjena, prenesena, smo se jim izognili ali smo jih sprejeli in

deset najvecjih tveganj za organ.

4.3.3 Izlozek

Osnutek porocila o obravnavanju tveganj informacijske varnosti in zdruZeni register s seznamom tveganj
informacijske varnosti, ki jih je treba spremeniti, prenesti, se jim izogniti ali jih sprejeti, vkljucuje:

— nacrt za spremembo in prenos tveganj ter preostala tveganja in
— seznam tveganj, ki smo se jim izognili oziroma smo jih sprejeli.

4.3.4  Vloge in odgovornosti

ST. OCENJEVALEC STROKOVNJAK VODJA VODSTVO VODJAIT SKRBNIK

KORAKA TVEGANJA ZAPODROCJE  INFORMACIJSKE ORGANA (LASTNIK)

\Y VARNOSTI INFORMACIJSKEGA

PROCESU SISTEMA,
PREMOZEN]JA,
SREDSTEV

11 Z Ps Pd I 7 0

12A Ps - Pd I Ps 0

12B Ps - Pd I - 0

12C Ps - Pd I

12D Ps - Pd I - 0

12E - - Pd 7,0 - -

12F Pd - Pd - - 7,0

13 Z Pd yA Ps Ps Z,0

14 Z Pd I - Z,0

15 Z Pd - Z 7,0

16 Z Pd - 0 - -

17 Z - yA - - 0
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ST. OCENJEVALEC STROKOVNJAK VODJA VODSTVO VODJA IT SKRBNIK

KORAKA TVEGANJA ZAPODROCJE  INFORMACIJSKE ORGANA (LASTNIK)

v VARNOSTI INFORMACIJSKEGA

PROCESU SISTEMA,
PREMOZEN]JA,
SREDSTEV

18 Pd - Z 0 - -
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4.4 4.faza- obvescanje o tveganju

ObvesScanje o tveganjih je opredeljeno kot kakrsna koli
medsebojna komunikacija med delezniki o obstoju, vrsti, obliki,
resnosti ali sprejemljivosti tveganj. Za ucinkovito obvescanje o
obvescanje deleznikov tveganjih je treba dosec¢i dogovor o tem, kako obvladovati
tveganja z izmenjavo informacij o tveganjih informacijske
varnosti med odlocevalci in drugimi deleZniki.

otrditey porocila in

Dobra odlocitev glede obvladovanja tveganja izhaja iz postopka
sprejemanja odlocCitev, ki izraza stalisca tistih, ki jih zadeva odlocitev. Pri tem je treba upostevati razli¢ne
strokovne ocene, vrednote, znanje in dojemanja.

FAZA OBVLADOVANJA TVEGAN] VODJA INFORMACIJSKE VARNOSTT:

UPRAVLJANJE TVEGAN] se posvetuje z delezniki pri doloCanju obsega
obvladovanja tveganj informacijske varnosti in

se dogovori o nacinih komuniciranja;

IDENTIFIKACIJA TVEGANJA se pogovori o groznjah ter virih ranljivosti in
izpostavljenosti;
OCENA TVEGANJA sporoca rezultate delezZnikom in

zagotovi, kadar je to mogoce, hitro dojemanje
deleznikov o tveganjih in koristih ter razlogih za
to;

OBRAVNAVA TVEGAN] se posvetujte z delezniki, da pridobi vhodne
informacije, potrebne =za prepoznavanje in
vrednotenje moznih nadzorstev,

obvesti deleZnike o izbranih strategijah za nadzor
tveganja in financiranja,

seznani deleznike o Kkoristih, stroskih in
morebitnih novih  tveganjih, povezanih s
predlaganimi moZnostmi nadzorstev,

oceni sprejemljivost moznih nadzorstev in
preostalih tveganj,

ugotovi, ali so mozni kompromisi in

obvesca o odlocitvah glede izbranih nadzorstev in
njihove uvedbe;

SPREMLJANJE IN POROCANJE O TVEGANJIH spremlja potrebe po spremembah, probleme in
pomisleke obstojecih in novih deleznikov.
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4.4.1  Vlozki
Osnutek porocila o upravljanju tveganja informacijske varnosti in zdruzeni register tveganj informacijske
varnosti s seznamom tveganj za varnost informacij, ki jih je treba spremeniti, prenesti, se jim izogniti ali

jih sprejeti.

4.4.2 Postopkovna navodila

19. korak - potrditev porocila in obves¢anje deleZnikov

a. Vodja informacijske varnosti zdruZeni register in predlog porocila o obvladovanju tveganj
informacijske varnosti poslje vodstvu organa.

b. Vodstvo organa pregleda in potrdi predlog porocila o obvladovanju tveganja informacijske varnosti in
zdruzeni register.

c. Vodja informacijske varnosti stalno komunicira s tretjimi osebami, posebnimi interesnimi skupinami
in regulatornimi organi, da:

ugotovi in zagotovi skladnost s pri¢akovaniji tretjih oseb in s predpisi,

— prepozna nove in prihodnje predpisane zahteve, pomembne za obvladovanje tveganja
informacijske varnosti in

— prepozna in razume nove ali nastajajoce groznje oziroma tveganja, pomembna za organ, drzavno
upravo in SirSe obmocje.

4.4.3 Izlozki
— Odobreno porocilo o obvladovanju tveganj informacijske varnosti in zdruZeni register,
— e-poStna sporocila/belezke/brosure.

4.4.4 Vloge in odgovornosti

ST. OCENJEVALEC VODJA VODSTVO VODJA IT SKRBNIK

KORAKA TVEGANJA INFORMACIJSKE ORGANA (LASTNIK)

v VARNOSTI INFORMACIJSKEGA

PROCESU SISTEMA,
PREMOZEN]JA,
SREDSTEV

19 Pd Z 0 I I
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4.5 b5.faza - spremljanje tveganja

Spremljanje tveganja je =zadnja faza v procesu
obvladovanja tveganj informacijske varnosti. Spremljamo
in pregledujemo tveganja in njihove dejavnike (na primer
spremljanje tveganj uvrScanje informacijskih sredstev v varnostne razrede
oziroma vrednost sredstev, ranljivosti, groznje, verjetnost
nastanka, vpliv in preostalo tveganje), da bi ¢im prej
sprememba poslovnega prepoznali morebitne spremembe organizacijskega okolja
procesa? in ohranili celovit pogled nad vsemi znacilnostmi tveganja.

4.5.1 Vlozki

DA

- Vse informacije o tveganjih informacijske varnosti,
pridobljene v procesu obvladovanja tveganja in pri
zunanjih ter notranjih virih.

4.5.2 Postopkovna navodila

20. korak - spremljanje tveganj

a. Lastnik(-i) tveganja, opredeljen(-i) v registru tveganj informacijske varnosti, mora(-jo) redno
spremljati, nadzirati in porocati o stanju in u¢inkovitosti vsakega ukrepa za obravnavo tveganja.

b. Vodja informacijske varnosti redno spremlja nacrt za spreminjanje in prenos tveganj ter doseganje
ciljev oziroma odstopanja od nacrta.

c. Vodja informacijske varnosti porocilo o spremljanju tveganj v rednih c¢asovnih presledkih poslje
vodstvu organa.

¢. Vodstvo organa pregleda porocilo o spremljanju tveganj in priporoci nadaljnje ukrepe, ki jih je treba
sprejeti (kadar oceni, da je to potrebno).

d. Vodja informacijske varnosti dolo¢i postopke obvladovanja tveganj informacijske varnosti, ki jih je
treba sproZiti za vnovi¢no ocenitev vrednosti kon¢nih preostalih tveganj (enkrat letno ali po potrebi).

e. Vodja informacijske varnosti redno zbira informacije, povezane s tveganji informacijske varnosti, iz
razli¢nih virov in procesov.

f. Informacije zbiramo iz procesa upravljanja incidentov in problemov, ki vklju€uje tudi naslednje vire:

— porocila in obvestila SI-CERT-a, nacionalnega odzivnega centra za kibernetsko varnost, SI.GOV-
CERT-a, odzivnega centra za kibernetsko varnost v drzavni upravi, operativnega sredisca
informacijske varnosti v drzavni upravi itd.,

— porocila notranjih revizij,

— porocila o oceni ranljivosti,

— svetovna raziskovalna porocila,

— revizijska porocila tretjih oseb,

— druge javne informacije.

g. Vodja informacijske varnosti oceni zbrane informacije in presodi, ali obstajajo dejavniki, ki vplivajo na
tveganje, in ali vplivajo na organ.
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h. Najpomembnejsi dejavniki, ki vplivajo na razmere na podrocju obvladovanja tveganj, so povezani:

z izjemami pri vzdrzevanju nadzorstev,

z napredkom pri izvajanju nacrta za uvedbo sprememb in prenos tveganja,

s spremembami v znacilnostih tveganj in

s prepoznavo novih informacijskih sredstev.

21. Korak - vprasamo se, ali je prislo do spremembe poslovnega procesa

a. Vodja informacijske varnosti presodi, ali je prislo do sprememb v obstojecih klju¢nih poslovnih
procesih, ali so uvedeni novi klju¢ni poslovni procesi, ki lahko vplivajo na cikel obvladovanja tveganj
informacijske varnosti, in jih prepozna.

b. Kadar so bile ugotovljene spremembe v obstojecih kriti¢nih poslovnih procesih ali so bili uvedeni novi
Kljucni poslovni procesi, nadaljujemo s 1. korakom, sicer nadaljujemo s 5. korakom.

c. Vodja informacijske varnosti organa sporoc¢i spremembe v organizaciji vodstvu organa in zacne z
vnovicno oceno tveganja informacijske varnosti.

4.5.3 Izlozki

— Nenehno usklajevanje obvladovanja tveganj informacijske varnosti s poslovnimi cilji organa in
merili sprejemljivosti tveganja in

— dejavniki/informacije za zacetek procesa obvladovanja tvegan;.

4.5.4 Vloge in odgovornosti

ST. OCENJEVAL STROKOVN] VODJA VODSTVO VODJAIT SKRBNIK LASTNIK
KORAK EC AKZA INFORMACI] ORGANA (LASTNIK) TVEGANJA
AV TVEGANJA PODROC]E SKE INFORMACI]
PROCES VARNOSTI SKEGA
U SISTEMA,

PREMOZEN]

A,

SREDSTEV
20 Pd - 0 yA Pd Pd Z

21 yA Ps Pd I Ps 0 -
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5 PRILOGA A: Razvrstitev informacijskih sredstev

Informacijska sredstva so kateri koli objekti sistema informacijske varnosti, ki so lahko ogrozZeni in
varovani z nadzorstvi. Za potrebe ocenitve tveganj jih razvr§¢amo v tri glavne skupine:

1. informacijska premozenja (primarna sredstva),
2. informacijski sistemi (glavna podporna sredstva) in
3. informacijsko okolje (druga podporna sredstva).

Informacijska sredstva lahko nadalje uvrs¢amo v podskupine itd., jih med seboj povezujemo in tako
ustvarimo model sistema upravljanja informacijske varnosti.

Informacijska sredstva v posameznih skupinah oziroma podskupinah so lahko izpostavljena enakim
znacilnim groznjam in jih lahko varujemo z enakimi nadzorstvi.

5.1 Informacijska premoZenja (primarna sredstva) (IP)

Informacijska premoZenja so skupine klju¢nih informacij, ki se uporabljajo v procesih oziroma pri
poslovanju v okviru obsega upravljanja informacijske varnosti. So podatki in informacije, ki jih je glede
na poslovna in varnostna merila smiselno obravnavati kot celoto.

Informacije o informacijskih premozenjih so navedene v popisu informacijskega premoZenja in
informacijskih sistemov, ki je pripravljen v skladu z Enotno metodologijo popisovanja informacijskega
premoZzenja in informacijskih sistemov v drzavni upravi.

Informacijska premozenja se lahko povezujejo z drugimi informacijskimi sredstvi z namenom, da se
zahteve informacijske varnosti, ki veljajo za informacijska premoZenja, prenesejo tudi na z njimi
povezana druga informacijska sredstva.

Primeri informacijskih premoZenj: Centralni register prebivalstva (CRP), Register dav¢nih zavezancev
(RDZ), Kadrovska evidenca organa (KDO) itd.

5.2 Informacijski sistemi (glavna podporna sredstva) (IS)

Informacijski sistemi so soodvisni sestavni deli racunalniske strojne, programske in komunikacijske
opreme, namenjene za obravnavo (zajemanje, procesiranje, predstavitev, hrambo, prenos ipd.)
informacijskega premoZenja; so soodvisne storitve, ki zagotavljajo streZniSke in omreZne vire, vire za
hrambo podatkov, vire uporabniske programske opreme ipd.

So sredstva, s katerimi se obravnavajo informacijska premoZenja. Ranljivosti teh sredstev se lahko
izkorisc¢ajo za ogrozanje informacijskih premozenj.

Informacije o informacijskih sistemih so v popisu informacijskega premozenja in informacijskih
sistemov, ki je pripravljen v skladu z Enotno metodologijo popisovanja informacijskega premoZzenja in

informacijskih sistemov v drZavni upravi.

Sestavne dele informacijskih sistemov lahko podrobneje razvrstimo v razrede, kot je opisano v
nadaljevanju.
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5.2.1 Strojna oprema (HW)

5.2.1.1 Nepremicne informacijske naprave (HWF)

So racunalnisSke naprave, ki se uporabljajo v prostorih organa, kot so podatkovni, aplikativni, spletni in
drugi strezniki, delovne postaje ipd.

5.2.1.2 Prenosne informacijske naprave (HWM)

So prenosni racunalniki, dlanc¢niki, osebni organizatorji, pametni telefoni ali podobne prenosne
elektronske naprave, ki lahko hranijo, obdelujejo, prikazujejo ali elektronsko prenasajo podatke.

5.2.1.3 Periferne naprave (HWP)

So naprave, priklju¢ene na racunalnik preko komunikacijskih vrat, za zajem, prikaz ali prenos podatkov,
kot so tiskalniki, izmenljivi diskovni pogoni, monitorji ipd.;

5.2.1.4 Izmenljivi (digitalni) nosilci podatkov (INP)

So nosilci podatkov, ki jih je mogoce preprosto povezati z informacijsko napravo ali lo¢iti od nje (na
primer klju¢ USB, polprevodniski disk, CD, DVD, trdi disk, disketa, magnetni trak ipd.);

5.2.1.5 Drugi nosilci podatkov (DNP)

Na primer papir, fotografski film ipd.

5.2.2 Programska oprema (SW)

5.2.2.1  Operacijski sistem (SWOS)

Je racunalnisko programje, ki tvori operativne temelje, na katerih se izvajajo vsi drugi programi.
5.2.2.2  Servisna, vzdrzevalna in upravljavska programska oprema (SWU)

je racunalniSka oprema, ki dopolnjuje storitve operacijskega sistema in ni neposredno razpoloZljiva
koncnim uporabnikom in aplikacijam;

5.2.2.3 Standardna predpripravljena programska oprema (SWS)
So celoviti produkti, ki se trzijo in zagotavljajo storitve za uporabnike in aplikacije; primeri: programje za

upravljanje podatkovnih baz, programje za elektronsko sporocanje, spletne streznike, upravljanje
imenikov ipd.

5.2.2.4 Poslovne aplikacije (SWAP)

5.2.2.4.1 Standardne poslovne aplikacije (SWSAP)

So komercialni programski paketi, namenjeni neposrednemu dostopu uporabnikov do storitev in funkcij,
ki jih potrebujejo pri svojem delu; primeri: racunovodske aplikacije, aplikacije za upravljanje odjemalcev
in dobaviteljev, aplikacije za upravljanje projektov itd.

5.2.2.4.2 Posebne poslovne aplikacije (SWXAP)

So aplikacije, razvite posebej za uporabnika, ki mu omogocajo dostop do storitev in funkcij, ki jih
potrebuje pri svojem delu.
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5.2.3 OmreZje (NW)

5.2.3.1 Nosilci in podpora komunikacij (NWN)
5.2.3.2  Pasivni in aktivni releji (NWR)

5.2.3.3 Komunikacijski vimmesniki (NWI)

5.2.4 Storitve racunalnistva v oblaku (SRO)

5.2.4.1 Infrastruktura kot storitev (SRO-IaaS)
5.2.4.2  Platforma kot storitev (SRO-PaaS$)

5.2.4.3 Programska oprema kot storitev (SRO-SaaS)

5.3 Informacijsko okolje (druga podporna sredstva) (10)

So cloveski viri in druga materialna sredstva, ki omogocajo delovanje informacijskega sistema ter vplivajo
na njegovo varnost in varnost informacijskega premozenja.

5.3.1 Osebje (L))

Sestavljajo ga vse skupine oseb, ki so vkljucene v delovanje informacijskega sistema in obravnavo
informacijskega premoZzenja.

5.3.1.1 Odlocevalci (LJO)

so skrbniki (lastniki) informacijskih sistemov in informacijskega premoZenja (primarnih sredstev)
oziroma organizacijski in projektni vodje;

5.3.1.2  Uporabniki (LJU)

Je osebije, ki pri delu na svojih poslovnih podroc¢jih odgovorno ravna s primarnimi in podpornimi sredstvi.

5.3.1.3  Operativno in vzdrZevalno osebje (LJOp)

Je osebje, ki zagotavlja obratovanje in vzdrZevanje informacijskih sistemov; za izvajanje svojih nalog
imajo posebne dostopne pravice.

5.3.1.4 Razvijalci (LJR)

So zadolZeni za razvoj aplikacij organa; dostopajo do delov informacijskih sistemov s posebnimi
pravicami, vendar niso vkljuCeni v obravnavo produkcijskih podatkov.

5.3.2 Delovno okolje (DO)

VkljuCuje vse kraje, lokacije in prostore, kjer so sredstva in viri, ki spadajo v obseg upravljanja
informacijske varnosti, ter fizicna sredstva, potrebna za njihovo obratovanje.

5.3.2.1  Zunanje okolje (Z0)

So vse lokacije, na katerih ni mogoce uporabiti varnostnih nadzorstev organizacije.
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5.3.2.2  Poslovne zgradbe (PZ)

So obmocja zgradb organa, ki so loCena od zunanjega okolja s fizicnimi preprekami in/ali z nadzorom.
5.3.2.3  Varovana obmocja (VO)

So obmodja v zgradbah organa, ki so fizicno razmejena in se razlikujejo po rezimih dostopov.

5.3.2.4  Storitve in sredstva za dobavo storitev (UT)

So viri in sredstva za zagotavljanje elektricne energije, telekomunikacijske storitve, internet, vodovod,
kanalizacija, gretje, hlajenje.
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6 PRILOGA B: Skupine in vrste grozenj

IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R) SREDSTVA
1. FIZICNI NAPAD GroZznje, ki se nanasajo na namerne,
sovrazne CloveSke aktivnosti
1.1. GOLJUFIJA Goljufija, ki jo stori ¢lovek z,C 1-1P, 2.2-SW,
2.3-NW
1.2. GOLJUFIJA, KI JO IZVRSI Goljufije, ki jih storijo zaposlenci ali Z,C 1-1P, 2.2-SW,
ZAPOSLENEC drugi, ki so v razmerju s subjekti, ki 2.3-NW, 3.1-1]
imajo dostop do informacijskih
premozenj in drugih informacijskih
sredstev subjektov.
1.3.SABOTAZA Namerne dejavnosti (neizpolnitevali ¢, r 1-1P, 2.1-HW,
pomanjkljivo izpolnjevanje osebnih 2.2-SW, 2.3-NW,
dolznosti), katerih cilj je povzrociti 3-10
motnje ali poskodbe informacijskih
sredstev.
1.4. VANDALIZEM Dejanje fizicnega poskodovanja C,Tr 2.1-HW, 2.3-NW,
informacijskih sredstev. 3-10
1.5. KRAJA (NAPRAV, MEDIJEV Kraja informacij ali drugih z,c,vr 1-IP,2.1-HW,
ZA HRAMBO IN DOKUMENTOV) | informacijskih sredstev. 2.2-SW
1.6. KRAJA NEPREMICNE Odtujitev strojne opreme druge osebe z,c,r 2.1.1-HWF
STROJNE OPREME (razen prenosnih naprav), ki pogosto
vsebuje poslovno obcutljive podatke.
1.7. KRAJA DOKUMENTOV Kraja dokumentov iz zasebnih Z, T 2.1.4-INP, 2.1.5-
arhivov ali arhivov podjetij, pogosto DNP
zaradi preprodaje ali osebne Kkoristi.
1.8. KRAJA VARNOSTNIH KOPI]J | Kraja naprav z mediji, na katerih se Z,T 2.1.4-INP, 2.1.5-
hranijo kopije pomembnih informacij. DNP
1.9. UHAJANJE/NEPOOBLASCEN | Izmenjava podatkov z vA 1-1P-3.1-L]
A 1ZMENJAVA INFORMACI] nepooblas¢enimi osebami. Izguba
zaupnosti informacij zaradi namernih
Cloveskih dejanj (na primer lahko
pride do uhajanja informacij zaradi
izgube papirnih izvodov zaupnih
informacij).
1.10. NEPOOBLASCENI Neodobreni dostop do objekta. z 3.2-DO
FIZICNI
DOSTOP/NEPOOBLASCENI
VSTOP V PROSTORE
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IME SKUPINE / VRSTE GROZNJE

1.11. PRISILA, IZSILJEVANJE
ALI KORUPCIJA

1.12. POSKODBE ZARADI

VOJNE
1.13. TERORISTICNI NAPAD

2. NENAMERNO
POVZROCANJE SKODE

2.1. UHAJANJE/IZMENJAVA
INFORMACI) ZARADI
CLOVESKE NAPAKE

2.2. NENAMERNO
UHAJANJE/IZMENJAVA
INFORMACIJ ZAPOSLENIH

2.3. UHAJANJE PODATKOV
PREK MOBILNIH APLIKACI]

2.4. UHAJANJE PODATKOV
PREK SPLETNIH APLIKACI]

2.5. UHAJANJE INFORMACIJ PO
OMREZJU

2.6. NAPACNA UPORABA ALI
UPRAVLJANJE NAPRAV IN
SISTEMOV

2.7.1TZGUBA INFORMACIJ
ZARADI NAPAK PRI
VZDRZEVAN]JU IN NAPAK
OPERATERJEV

2.8.1ZGUBA INFORMACI]
ZARADI NAPAKE PRI
KONFIGURACIJI/NAMESTITVI

2.9. PODALJSANJE CASA
OKREVANJA

46

OPIS

Aktivnosti, ki so povezane s prisilo,
izsiljevanjem ali korupcijo.

GroZnje neposrednega vpliva vojnih
dejavnosti.

Teroristi¢na groznja

Groznje nenamernih ¢loveskih dejanj
ali napak.

Uhajanje / izmenjava informacij, ki jo
povzrocijo ljudje zaradi svojih napak.

Nenamerna usluZzbenceva izmenjava
zasebnih ali obcutljivih informacij
usluzbenca z nepooblasceno osebo.

Uhajanje zasebnih podatkov (zaradi
uporabe aplikacij za mobilne
naprave).

Uhajanje pomembnih informacij z
uporabo spletnih aplikacij.

Prisluskovanje nezavarovanega
omreZnega prometa.

Uhajanje informacij izmenjava
informacij/povzrocitev skode
informacijam zaradi zlorabe
informacijskih sredstev (pomanjkanje
zavedanja o aplikacijskih funkcijah)
ali napacna oziroma nepravilna
konfiguracija ali upravljanje
informacijskih sredstev.

Izguba podatkov zaradi nepravilno
izvedenega vzdrZevanja naprav ali
sistemov ali drugih dejavnosti
upravljavca.

Izguba podatkov zaradi napak pri
namestitvi ali konfiguraciji sistema.

Nerazpolozljivost informacij zaradi
napak pri uporabi nosilcev podatkov
z varnostnimi kopijami in
podaljsanega Casa za obnovitev
informacij.

zZ,Cr

Cr

CILJNA
INFORMACIJSKA
SREDSTVA
3.1-L]

3.1-L], 3.2-DO

3.1-1], 3.2-DO

1-1P

1-1P

1-1P, 2.2.3-SWS,

2.2.4-SWAP

2.2.3-SWS, 2.2.4-
SWAP

2.3-NW

2.1-HW, 2.2-SW

2.1-HW, 2.2-SW

2.1-HW, 2.2-SW

1-1P, 2.1.4-INP
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R)  SREDSTVA

2.10. IZGUBA INFORMACI] Nerazpolozljivost informacij ali r,C 1-1P, 2-1S
ZARADI NAPAK UPORABNIKA poskodb informacijskih virov zaradi

napak uporabnika (pri uporabi IT

infrastrukture) ali trajanja obnovitve

programske opreme.
2.11. UPORABA INFORMACI] Slabe odlocitve na podlagi z,c,r 1-IP
IZ NEZANESLJIVEGA VIRA nezanesljivih virov informacij ali

nepreverjenih informacij.
2.12. NENAMERNA [zguba celovitosti informacij zaradi c 1-IP
SPREMEMBA PODATKOV V cloveske napake (napaka uporabnika
INFORMACIJSKEM SISTEMU informacijskega sistema).
2.13. NEUSTREZNA ZASNOVA | Neustrezna informacijska sredstvaali zc,r 2-IS
IN NACRTOVANJE ALI zasnova poslovnih procesov
NEUSTREZNA PRILAGODITEV (neustrezne specifikacije izdelkov IT,

neustrezna uporabnost, nezanesljivi

vmesniki, politike / postopkovni

tokovi, napake v zasnovi).
2.14. POSKODBA, KI JO Poskodbe informacijskih sredstev, ki ¢, r 2-1S
POVZROCI TRETJA OSEBA jih povzroci tretja oseba.
2.15. VARNOSTNE NAPAKE, Skoda, povzrocena informacijskim Cr 2-1S
KI JIH POVZROCI TRETJA sredstvom, ki jo povzrocijo tretje
OSEBA osebe s Krsitvijo varnostnih

predpisov.
2.16. POSKODBE, KI Skoda, povzrocena informacijskim Cr 2-1S
NASTANE]O PRI sistemom zaradi neustreznega
PENETRACIJSKIH TESTIH izvajanja penetracijskih testov.
2.17. 1ZGUBA INFORMACI]J V [zguba informacij ali podatkov, Cr 2-1S
OBLAKU shranjenih v oblaku.
2.18. IZGUBA (CELOVITOSTI) | Izguba informacij ali podatkov ali c.r 1-1P
OBCUTLJIVIH INFORMACI] spreminjanje obcutljivih informacij.
2.19. IZGUBA CELOVITOSTI Izguba celovitosti certifikatov, ki se C 1-1P
CERTIFIKATOV uporabljajo za storitve avtorizacije.
2.20. IZGUBA NAPRAV, Nerazpolozljivost (izguba) r 2.1-HW
NOSILCEV PODATKOV IN informacijskih sredstev in
DOKUMENTOV dokumentov.
2.21. IZGUBA [zguba prenosnih naprav. Z,T 2.1.2-HWM
NAPRAV/PRENOSNIH NAPRAV
2.22. I1ZGUBA MEDIJEV ZA [zguba medijev za hrambo podatkov  zr 2.1.4-INP
HRAMBO (podatkovnih nosilcev).

© Ministrstvo za javno upravo - vse pravice pridrzane

47



IME SKUPINE / VRSTE GROZNJE

2.23. IZGUBA
DOKUMENTACIJE O IKT
INFRASTRUKTURI

2.24. UNICENJE ZAPISOV

2.25. OKUZBA IZMENLJIVIH
NOSILCEV PODATKOV

2.26. ZLORABA HRAMBE

3. DOGODKI, KI POVZROCIJO
SKODO VECJIH
RAZSEZNOSTI

3.1. POZAR

3.2. ONESNAZENJE, PRAH,
KOROZIJA

3.3. STRELA

3.4.VODA

3.5. EKSPLOZIJA

3.6. UHAJANJE NEVARNEGA
SEVANJA

3.7. NEUGODNE PODNEBNE
RAZMERE

3.8.1ZGUBA PODATKOV ALI
DOSTOPNOSTI IKT
INFRASTRUKTURE ZARADI
POVECANE VLAZNOSTI

3.9.1ZGUBA PODATKOV ALI

DOSTOPNOSTI INFORMACIJSKE
INFRASTRUKTURE ZARADI
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OPIS

[zguba pomembne dokumentacije.

Nerazpolozljivost (unicenje)
podatkov in zapisov (informacij),
shranjenih v napravah in medijih za
hrambo.

Izguba pomembnih podatkov zaradi
uporabe izmenljivih nosilcev
podatkov, spleta ali okuZene poste.

[zguba zapisov zaradi
nepravilne /nepooblasc¢ene uporabe
pomnilniskih naprav.

Poskodbe informacijskih sredstev, ki
jih povzrocajo naravni ali okoljski
dejavniki.

Nevarnost poZzara.

Motenje dela informacijskih sistemov
(strojne opreme) zaradi onesnazenja,
prahu ali korozije (ki izhajajo iz
zraka).

Poskodba racunalniske strojne
opreme, ki jo povzroci udar strele
(prenapetost).

Poskodba racunalniske strojne
opreme, Ki jo povzroca voda.

Poskodba racunalniske strojne
opreme zaradi eksplozije.

Poskodba racunalniske strojne
opreme, ki jo povzroci uhajanje
sevanja.

Motenje delovanja informacijskih
sistemov zaradi podnebnih razmer, ki
negativno vplivajo na strojno opremo.

Motenje delovanja informacijskih
sistemov zaradi velike vlaZnosti.

Motnje delovanja informacijskih
sistemov zaradi visoke ali nizke
temperature.

VPLIV
NA (Z,
C,R)

Z,T

Cr

G 1T

Cr

CILJNA
INFORMACIJSKA
SREDSTVA

2.1.5-DNP

2.1.4-INP, 2.1.5-
DNP

2.1.4-INP, 2.2-

SwW

2.1.3-HWP

3.2-DO

3.2-DO

3.2-DO

3.2-DO

3.2-DO

3.2-DO

3.2-DO

3.2-DO

3.2-DO

© Ministrstvo za javno upravo - vse pravice pridrzane



IME SKUPINE / VRSTE GROZNJE

ZELO VISOKE/NIZKE
TEMPERATURE

3.10. GROZNJEIZ
VESOLJA/ELEKTROMAGNETNA
NEVIHTA

3.11. DIVJE ZIVALI

4. OKVARE - SLABO
DELOVANJE

4.1. OKVARA NAPRAV ALI
SISTEMOV

4.2. OKVARA NOSILCEV
PODATKOV

4.3. OKVARA RACUNALNISKE
STROJNE OPREME

4.4. OKVARA APLIKACIJ IN
STORITEV

4.5. OKVARA SESTAVNIH
DELOV NAPRAV (KONEKTOR]JI,
VTICNICE)

4.6. OKVARA ALI MOTNJA
DELOVANJA
KOMUNIKACI)SKIH POVEZAV
(KOMUNIKACIJSKIH OMREZIJ)

4.7. OKVARA KABELSKIH
OMREZIJ

4.8. OKVARA BREZZICNIH
OMREZI]J

4.9. OKVARA MOBILNIH
OMREZIJ

OPIS

Nevarnosti zaradi negativnega vpliva

soncnega sevanja na satelite in

radiovalovne komunikacijske sisteme

(elektromagnetna nevihta).

Unicenje informacijskih sredstev, ki

jo povzrocijo Zivali: miSi, podgane,
ptice itd.

Okvara/slabo delovanje
informacijske infrastrukture (na
primer poslabs$anje kakovosti,
neustrezni delovni parametri,
motenje). Vzrok za napako je

veCinoma notranja tezava (na primer
preobremenitev elektricnega omrezja

v stavbi).

Okvara racunalniske strojne ali

programske opreme ali njenih delov.

Okvara nosilcev podatkov.

Okvara racunalniske strojne opreme.

Okvara aplikativne programske
opreme ali storitev.

Okvara racunalniske opreme ali
njenih delov.

Okvara ali slabo delovanje
komunikacijskih povezav.

Okvara komunikacijskih povezav

zaradi tezav s kabelskim omreZjem.

Okvara komunikacijskih povezav
zaradi tezav z brezzi¢nimi omrezji.

Okvara komunikacijskih povezav
zaradi teZav z mobilnimi omreZji.
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VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R)  SREDSTVA

Cr 3.2-DO

Cr 3.2-DO

cr 2.1-HW, 2.2-SW

cT 2.1.3-HWP,
2.1.4-INP

r 2.1-HW

cr 2.2.3-SWS, 2.2.4-
SWAP

r 2.1-HW

cT 2.3-NW

C,T 2.3-NW

(oY 2.3-NW

cr 2.3-NW

49



IME SKUPINE / VRSTE GROZNJE

4.10. OKVARE ALI MOTNJE
PRI OSKRBI Z ELEKTRICNO
ENERGIJO

4.11. OKVARE ALI MOTN]JE
ELEKTRICNEGA NAPAJANJA

4.12. OKVARA HLADILNE
INFRASTRUKTURE

4.13. OKVARA ALI MOTNJE
PRI PONUDNIKIH STORITEV
(OSKRBOVALNA VERIGA)

4.14. SLABO DELOVANJE
OPREME (NAPRAV ALI
SISTEMOV)

5. IZPADI

5.1. ODSOTNOST OSEBJA

5.2.STAVKA

5.3.1ZGUBA PODPORNIH
STORITEV

5.4.1ZPAD INTERNETA

5.5.1ZPAD OMREZJA

5.6. 1ZPAD KABELSKIH
OMREZI]J

5.7.1ZPAD BREZZICNIH
OMREZI] KRATKEGA DOSEGA

50

OPIS

Okvara ali motnje v oskrbi elektri¢ne
energijo, ki je potrebna za
informacijske sisteme.

Okvara ali motnje elektricnega
napajanja.

Okvara informacijskih sredstev
zaradi neustreznega delovanja
hladilne infrastrukture.

Okvara ali motnje pri storitvah tretjih
oseb, potrebnih za pravilno delovanje
informacijskih sistemov.

Okvara racunalniske strojne opreme
in/ali programske opreme ali njenih
delov (na primer neustrezni delovni
parametri, motenje, ponovni zagon).

Popolna odsotnost ali izguba virov,
potrebnih za racunalnisko
infrastrukturo. Vzrok za izpad je
predvsem zunanja tezava (na primer
izpad elektri¢ne energije v celem
mestu).

Nerazpolozljivost klju¢nega osebja in
njegovih kompetenc.

NerazpoloZljivost osebja zaradi
stavke (odsotnost osebja velikih
razseznosti).

NerazpoloZljivost podpornih storitev,
potrebnih za pravilno delovanje
informacijskega sistema.

Nerazpolozljivost internetnih
povezav.

Nerazpolozljivost komunikacijskih
povezav.

Nerazpolozljivost komunikacijskih
povezav zaradi tezav s kabelskim
omrezjem.

Nerazpolozljivost komunikacijskih
povezav zaradi tezav z brezZi¢nimi
omreZji (omrezja 802.11, Bluetooth,
NFC itd.).

VPLIV
NA (Z,
C,R)

r

CILJNA
INFORMACIJSKA
SREDSTVA

3.2.4-UT

3.2.4-UT

3.2.4-UT

3.2.4-UT

2.1-HW, 2.2-SW

3.1-L]

3.1-1)

3.2.4-UT

3.2.4-UT

3.2.4-UT

3.2.4-UT

3.2.4-UT
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IME SKUPINE / VRSTE GROZNJE

5.8.1ZPADI BREZZICNIH
OMREZI] DOLGEGA DOSEGA

6. PRISLUSKOVANIJE,
PRESTREZANJE,
UGRABITEV

6.1. VOJNA VOZNJA (»WAR
DRIVING«)

6.2. PRESTREZAN]JE SEVANJA

6.3. PRESTREZAN]JE
INFORMACI)

6.4. INDUSTRIJSKO
VOHUNJENJE

6.5. DRZAVNO VOHUNJENJE

6.6. UHAJANJE INFORMACI]J
ZARADI NEZAVAROVANIH WI-
FI, GOLJUFIVIH DOSTOPNIH
TOCK

6.7. MOTECE SEVANJE

6.8. PONOVITEV SPOROCIL

6.9. IZVIDNISTVO OMREZJA,
MANIPULACIJA OMREZNEGA
PROMETA IN ZBIRANJE
INFORMACI)

OPIS

Nerazpolozljivost komunikacijskih

povezav zaradi tezav z mobilnimi
omreZji, kot so omreZja mobilne
telefonije (3G, LTE, GSM itd.) ali
satelitskih povezav.

Poseganje v komunikacijo med
dvema stranema. Za te napade ni
potrebna namestitev dodatnih

orodij/programske opreme na mestu

zrtve.

I[skanje in morebitno izkoriS¢anje
povezave z brezZi¢nim omreZjem.

RazKkritje informacij s prestrezanjem
in analizo emisij (sevanja), ki vsebuje

informacije.

Prestrezanje informacij, ki so

neustrezno zavarovane pri prenosu
ali zaradi neustreznih ravnanj osebja.

Pridobivanje zaupnih informacij z
nepoStenimi sredstvi.

Kraje informacij z drzavnim
vohunjenjem (na primer drzavno
vohunjenje na Kitajskem, NSA iz
ZDA).

Pridobivanje pomembnih informacij z
nezanesljivimi omreznimi dostopnimi

tockami itd.

[zpad strojne opreme ali
komunikacijske povezave zaradi
elektromagnetne indukcije ali
elektromagnetnega sevanja, ki ga
oddaja zunanji vir.

Zlonamerno ali goljufivo ponovljeni

ali zapozneli veljavni prenos
podatkov.

Prepoznavanje informacij o omreZzju

pri iskanju varnostnih
pomanjkljivosti.

© Ministrstvo za javno upravo - vse pravice pridrzane

VPLIV
NA (Z,
C,R)

CILJNA
INFORMACIJSKA
SREDSTVA

3.2.4-UT

2.3-NW

2.1.1-HWF,
2.1.2-HWM,
2.1.3-HWP, 2.3-
NW

1-1P

3.1-L]

3.1-L]

3.2.4-UT

2.1-HW, 2.3-NW

2.3-NW

2.3-NW
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z INFORMACISKA
C,R)  SREDSTVA

6.10. CLOVEKYV Vkljuc¢evanje v komunikacijo ali vA 2.3-NW
SREDINI/UGRABITEV SEJE spreminjanje komunikacije med
dvema stranema.
7. ZLONAMERNE Zlonamerne aktivnostmi, pri katerih
AKTIVNOSTI/ZLORABE napadalci uporabljajo posebna

orodja. Ti napadi zahtevajo
namestitev dodatnih orodij oziroma
programske opreme ali izvajanje
dodatnih korakov na racunalniski
infrastrukturi oziroma programski
opremi zrtve.

7.1. KRAJA IDENTITETE Kraja identitete. z 3.1-1)
(GOLJUFIJA Z

IDENTITETO/RACUNOM)

7.2. TROJANCI, KI KRADE]JO Kraja identitete z zlonamernimi zZ 3.1-1]
POVERILNICE racunalniskimi programi.

7.3. PREJEMANJE NENAROCENE | Prejemanje nezelene e-poste, kar Z,T 1-1P, 3.1-L]
E-POSTE vpliva na varnost informacij in

ucinkovitost.

7.4.SPAM (NEZAZELENA Prejemanje nenarocenih, nezazelenih  z 3.1-1]
POSTA) ali nezakonitih e-postnih sporocil.

7.5. NENAROCENA OKUZENA E- | NeZelena e-postna sporoéila, kilahko  z,r,c  3.1-L]
POSTNA SPOROCILA vsebujejo okuZene priloge ali

povezave do zlonamernih/okuZenih

spletnih mest.

7.6. ZAVRNITEV (OHROMITEV) | Nerazpolozljivost storitve zaradi r 2-1S
STORITVE mnozi¢nih zahtev za storitve.

7.7. PORAZDELJENA Nerazpolozljivost storitev zaradi r 2.3-NW
ZAVRNITEV (OHROMITEV) velikega Stevila zahtev za dostop do

OMREZNE STORITVE (DDOS) omreznih storitev od zlonamernih
(NAPAD NA OMREZNI SLOJ, NA | strank.

PRIMER IZKORISCANJE

PROTOKOLA, SLABO

OBLIKOVANI PAKET],

POPLAVLJANJE, PONAREJANJE)

7.8. PORAZDELJENA Nerazpolozljivost storitev zaradi r 2.3-NW
ZAVRNITEV (OHROMITEV) velikega Stevila zahtev, ki jih poslje

APLIKACIJSKE STORITVE vec zlonamernih strank.

(DDOS) (NAPAD NA

APLIKACIJSKI SLOJ, NA PRIMER

PING OF DEATH, XDOS,

WINNUKE, HTTP POPLAVE)
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R) SREDSTVA
7.9. PORAZDELJENA Ustvarjanje velikega Stevila zahtev z r 2.2-SW, 2.3-NW
ZAVRNITEV (OHROMITEV) uporabo metode
OMREZNIH IN APLIKACIJSKIH mnoZenja/ojacevanja.
STORITEV (DDOS) (METODE
OJACITVE/ODBOJA, NA PRIMER
NTP, DNS, BITTORRENT)
7.10. ZLONAMERNA KODA, Zlonamerna koda, programska z,c,r 2.2-SW
PROGRAMSKA OPREMA, oprema ali dejavnost.
DEJAVNOST
7.11. ZASTRUPITEV Namerna manipulacija indeksov
ISKALNIKA iskalnikov.
7.12. 1ZKORISCANJE LAZNEGA | Zlonamerne dejavnosti, ki uporabljajo z 3.1-1]
ZAUPANJA DRUZBENIM zaupanja vredne druzbene medije.
MEDIJEM
7.13. CRVI/TROJANCI Zlonamerni racunalniski programi Z,T 2.2-SW
(trojanci, Crvi)
7.14. KORENSKI KOMPLETI Prikrite vrste zlonamerne z,c,r  2.2-SW
(ROOTKITS) programske opreme.
7.15. MOBILNI ZLONAMERNI Mobilna zlonamerna programska z,c,r 2.2-SW
PROGRAM oprema.
7.16. OKUZENE ZAUPANJA Uporaba mobilne zlonamerne z,c,r  2.2-SW
VREDNE MOBILNE APLIKACIJE | programske opreme, ki je
prepoznana kot zaupanja vredna.
7.17. POVECANJE IzkoriS¢anje hroscev, pomanjkljivosti  z,c,r  2.2-SW
PRIVILEGIJEV v zasnovi ali spregledi pri
konfiguraciji v operacijskem sistemu
ali aplikativni programski opremi za
pridobitev viSje ravni dostopa do
virov.
7.18. NAPADI NA SPLETNO Uporaba po meri narejenih spletnih z,c,r 2.2-SW
APLIKACIJO, NAPADI aplikacij, ki so vgrajene na spletnih
VBRIZGANJA/VRIVANJA mestih druzbenih medijev, kar lahko
(INJICIRANJE KODE: SQL, XSS) privede do namestitve zlonamerne
kode na racunalnike, ki se uporablja
za pridobitev nepooblascenega
dostopa.
7.19. VOHUNSKO Uporaba programske opreme, katere  z 1-1P, 3.1-L]
PROGRAMJE ALI ZAVAJALNO namen je zbiranje informacij o osebi
OGLASEVALNO PROGRAMJE ali organizaciji brez njenega vedenja.
7.20. VIRUSI Okuzba z virusi. z,c,r 2.2-SW
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R)  SREDSTVA

7.21. ZLONAMERNA Internetna goljufija ali zlonamerna vA 3.1-1)
VARNOSTNA PROGRAMSKA programska oprema, ki zavede
OPREMA/ZAVAJALNO uporabnike, da verjamejo, da je na
PROGRAMJE/STRASILNO njihovem racunalniku virus, in z njimi
PROGRAMJE manipulira, da kupijo ponarejeno

orodje za odstranitev.
7.22. [IZSILJEVALSKO OkuZzba racunalniskega sistema ali r 3.1-1)
PROGRAMJE naprave z zlonamerno programsko

opremo, ki omejuje dostop do nje, in

zahteva, da uporabnik placa

odkupnino za odstranitev omejitve.
7.23. IZKORISCANJE/IZKORIS | Spletno izkori¢anje ali uporaba Z,T 2-IS
CEVALSKI KOMPLETI izkoriscevalske programske opreme.
7.24. SOCIALNI INZENIRING Napadi socialnega inZenirstva (cilj: vA 3.1-1)

manipulacija ravnanja osebja).
7.25. NAPADI ZVABLJANJA Posebna metoda prevare po e-posti, vz 3.1-1]
(RIBARJENJA) kateri storilec posilja na videz

legitimno e-posStno sporocilo z

namenom pridobitve osebnih in

finan¢nih podatkov od prejemnikov.

Obicajno kaZe, da sporocila prihajajo

iz dobro znanih in zanesljivih spletnih

mest.
7.26. NAPADI USMERJENEGA | Usmerjeno zvabljanje (spear Z 3.1-1]
ZVABLJANJA phishing) je na dolocene cilje

usmerjeno e-postno sporocilo, Ki je

pripravljeno tako, da ustvari lazno

zaupanje in tako privabi Zrtev, da

razkrije nekatere poslovne ali osebne

skrivnosti, ki jih nasprotnik zlorabi.
7.27. ZLORABA UHAJANJA Uhajanje pomembnih informacij. zZ 1-1P
INFORMACI]J
7.28. UHAJANJE, KI VPLIVA Uhajanje pomembnih podatkov vA 1-1P
NA MOBILNO ZASEBNOST IN zaradi uporabe zlonamernih mobilnih
MOBILNE APLIKACIJE aplikacij.
7.29. UHAJANJE, KI VPLIVA Uhajanje pomembnih podatkov vA 1-1P
NA SPLETNO ZASEBNOST IN zaradi uporabe zlonamerne spletne
SPLETNE APLIKACIJE programske opreme.
7.30. UHAJANJE, KI VPLIVA Uhajanje pomembnih informacij v vA 1-1P, 2.3-NW
NA OMREZNI PROMET omreznem prometu.
7.31. UHAJANJE, KI VPLIVA Uhajanje pomembnih informacij v VA 1-1P, 2.4-SRO,
NA RACUNALNISTVO V rac¢unalni$tvo v oblaku. 3.2.4-UT
OBLAKU
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R)  SREDSTVA

7.32. USTVARJANJE IN Uporaba prevarantskih potrdil. vA 1-1P
UPORABA PREVARANTSKIH
POTRDIL
7.33. 1ZGUBA (CELOVITOSTI) | Izguba obcutljivih informacij zaradi I, C 1-1P
OBCUTLJIVIH INFORMACI]J izgube celovitosti.
7.34. NAPADS Napad, Ki je sestavljen iz izkoriS¢anja z 1-1P
POSREDNIKOM/UGRABITEV mehanizma nadzora spletnih sej, ki ga
SEJE obicajno upravlja Zeton za sejo.
7.35. PONAREJENA Zlonamerna programska oprema, zZ 1-1P
POTRDILA SSL podpisana s certifikatom, ki mu

navadno inherentno zaupa kon¢na

tocka.
7.36. ZLORABA STROJNE IN Neodobren ravnaje s strojno in c 2.1-HW, 2.2-SW
PROGRAMSKE OPREME programsko opremo.
7.37. ANONIMNI Nepooblasceni posegi anonimnih vA 1-IP
POSREDNISKI STREZNIKI posredniskih streznikov (proxies).
7.38. ZLORABA Uporaba obseznih ra¢unalniskih z,c,r 1-IP, 2.4-SRO
RACUNALNISKIH zmogljivosti za sproZanje napadov na
ZMOGLJIVOSTI V OBLAKU ZA zahtevo.
SPROZITEV NAPADOV
(KIBERNETSKA
KRIMINALITETA KOT
STORITEV)
7.39. ZLORABA RANLJIVOSTI, | Napadiz uporabo ranljivosti dneva0 zc,r 1-IP
RANLJIVOSTI DNEVA 0 ali znanih ranljivosti informacijskih

sredstev.
7.40. DOSTOP DO SPLETNIH Zaobidenje varnostnih mehanizmovz zc,r 1-IP
STRANI PREKO VERIG uporabo posredniskih streznikov
POSREDNISKIH STREZNIKOV HTTP (mimo ¢érnega seznama
HTTP (ZAMEGLITEV) spletisc).
7.41. DOSTOP DO Nedovoljeno zlonamerno ravnanje z vA 2.2-SW
PROGRAMSKE OPREME dostopom do programske opreme
NAPRAVE naprave.
7.42. SPREMENJENA Nepooblasc¢ene spremembe kode ali c 1-1P, 2.2-SW
PROGRAMSKA OPREMA podatkov, z napadom na njihovo

celovitost.
7.43. ZLORABLJENA STROJNA | Zloraba zaradi nepooblas¢enega c 2.1-HW
OPREMA dostopa do strojne opreme.
7.44. ZLORABA INFORMACI] Namerna zloraba podatkov, da bi c 1-IP

zavedli informacijske sisteme ali
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NA (Z, INFORMACIJSKA
C,R) SREDSTVA
nekoga ali za zakrivanje drugih
zlonamernih dejavnosti (izguba
celovitosti informacij).
7.45. ZATAJITEV DEJAN] Namerne manipulacije s podatki za c 1-1P
zatajitev dejanj.
7.46. UGRABITEV Nezakonit prevzem skupin naslovov ¢ 2.3-NW
NASLOVNEGA PROSTORA (IP IP.
PREDPONE)
7.47. MANIPULACIJA Usmerjanje omreznih paketov do c 2.3-NW
USMERJEVALNE TABELE naslovov IP, ki niso tisti, kot je bil
namen posiljatelja, z nepooblasc¢eno
manipulacijo z usmerjevalne tabele.
7.48. DNS Ponarejanje podatkov DNS. c 2.3-NW
ZASTRUPLJANJE/DNS
PONAREJANJE/DNS
MANIPULACIJE
7.49. PONAREJANJE ZAPISA Namerna manipulacija s podatki z c 1-1P
namenom ponarejanja zapisov.
7.50. UGRABITEV Napadalcev prevzem lastnistva c 1-IP
AVTONOMNEGA SISTEMA celotnega avtonomnega sistema in
njegovih predpon, kljub potrditvi
izvora.
7.51. MANIPULACIJA Napadal¢eva manipulacija celotnega ¢ 1-IP
AVTONOMNEGA SISTEMA avtonomnega sistema za izvajanje
zlonamernih dejanj.
7.52. PONAREJANJE Namerna manipulacija zaradi c 1-1P
KONFIGURACI] ponarejanja konfiguracij.
7.53. ZLORABA REVIZIJSKIH Zlonamerna dejanja, izvedena z z,c,r 1-IP
ORODI] uporabo revizijskih orodij
(odkrivanje varnostnih
pomanjkljivosti v informacijskih
sistemih)
7.54. ZLORABA INFORMACI] / | Zlonamerna aktivnost zaradi zlorabe z,c,r 1-IP
INFORMACIJSKIH SISTEMOV informacij/informacijskih sistemov.
(VKLJUCNO Z MOBILNIMI
APLIKACIJAMI)
7.55. NEPOOBLASCENE Zlonamerno dejanje zaradi z,c,r 1-IP
DEJAVNOSTI nepooblascenih dejavnosti.
7.56. NEPOOBLASCENA Zlonamerno delovanje zaradi z,c,r 2-IS
UPORABA ALI UPRAVLJANJE nepooblasc¢ene uporabe naprav in
NAPRAV IN SISTEMOV sistemov.
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IME SKUPINE / VRSTE GROZNJE ~ OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R) SREDSTVA
7.57. NEPOOBLASCENA Zlonamerno dejanje zaradi z,c,r  2.2-SW
UPORABA PROGRAMSKE nepooblasc¢ene uporabe programske
OPREME opreme.
7.58. NEPOOBLASCENI Nepooblasc¢eni dostop do z 2-1S
DOSTOP DO INFORMACIJSKIH informacijskih sistemov/omrezja.
SISTEMOV ALI OMREZI]J
(PROTOKOL IMPI, UGRABITEV
REGISTRATORJA DNS)
7.59. VDOR V OMREZJE Nepooblasceni dostop do omrezja. Z 2.3-NW
7.60. NEPOOBLASCENE Nepooblasc¢ene spremembe c 1-1P
SPREMEMBE ZAPISOV informacij.
7.61. NEPOOBLASCENA Nepoobla$¢ena namestitev c 2.2-SW
NAMESTITEV PROGRAMSKE programske opreme.
OPREME
7.62. SPLETNI NAPADI Namestitev neZelene zlonamerne z,c,r 2.2-SW
(POVEZANI S SNEMANJEM, programske opreme z zlorabo
ZLONAMERNIMI URL-JI, spletnih strani.
NAPADI NA BRSKALNIK)
7.63. RAZKRITJE ZAUPNIH Nepooblasceno razKkritje podatkov. yA 1-1P
PODATKOV
7.64. POTEGAVSCINA Izguba varnosti informacijskih z,c,r  2-IS
sredstev zaradi prevare.
7.65. LAZNE GOVORICE Motnje dela zaradi govoric in/ali r 3.1-1)
IN/ALI LAZNO OPOZORILO laZznega opozorila.
7.66. ODDALJENA Zlonamerno dejanje zaradi oddaljene z,c,r 1-IP
DEJAVNOST (IZVAJANJE) aktivnosti napadalca.
7.67. ODDALJENO IZVAJANJE | Zlonamerno dejanje zaradi z,c,r 1-IP
UKAZOV oddaljenega izvajanja ukazov.
7.68. OROD]JE ZA ODDALJENI OkuZba programske opreme, ki ima z,c,r 2.2-SW
DOSTOP (RAT) zmogljivosti za oddaljeno upravljanje,
ki napadalcu omogoca nadzor nad
racunalnikom Zrtve.
7.69. BOTNETI/ODDALJENA Vdor s programsko opremo iz z,c,r  1-IP,2.2-SW
DEJAVNOST distribucije zlonamernega programja.
7.70. CILJNI NAPADI (APT-]I Celovit, ciljno usmerjen napad, ki z,c,r 1-IP, 2-IS

ITD.)

zdruZuje Stevilne tehnike napada.
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IME SKUPINE / VRSTE GROZNJE  OPIS VPLIV CILJNA
NA (Z, INFORMACIJSKA
C,R) SREDSTVA
7.71. MOBILNA ZLONAMERNA | Mobilna programska oprema, katere  z 3.1-1)
PROGRAMSKA OPREMA namen je zbiranje informacij o osebi
(EKSFILTRACIJA) ali organizaciji brez njenega vedenja.
7.72. NAPADI USMERJENEGA | Napad, usmerjen na enega 7 3.1-1)
ZVABLJANJA uporabnika ali oddelek v organizaciji,
ki prihaja od zaupanja vredne osebe v
podjetju in zahteva informacije, kot
so prijava, identifikatorji in gesla.
7.73. NAPAD NAPAJALISCA Skodljivo programje na spletnih z,c,r  3.1-1]
mestih, ki jih skupina pogosto
uporablja.
7.74. NEUSPELI POSLOVNI Skoda ali izguba informacijskih cr 2-1S
PROCES sredstev zaradi neustrezno
izvedenega poslovnega procesa.
7.75. SUROVA MOC Nepooblasceni dostop s vA 1-1P
sistemati¢nim preverjanjem vseh
mozZnih kljucev ali gesel, dokler ni
najden pravilni.
7.76. ZLORABA POOBLASTIL | Uporaba pooblascenega dostopa za z,c,r  1-IP, 2-IS
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izvajanje nezakonitih dejanj.
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