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Zadeva: ODGOVORI NA VPRASANJA PONUDNIKOV

Zveza: Javno narocilo st. 43008-9/2019 — Nakup pozarnih pregrad

1. Vprasanje ponudnika

Prosimo za navedbo razloga, zakaj je potrebna neodvisna, tretja fizi€na pozarna pregrada.
Glede na danasnje tehnologije je namre€ bolje imeti v pozarni pregradi dva lo€ena podsistema,
kar poceni in olajSa upravljanje brez S8kode za varnost in zanesljivost.

V povezavi s tem, ali je dopustna ponudba, ki ponuja samo par pozZarnih pregrad z
zmogljivostjo, ki je vsaj taka kot vsota zahtevanih zmogljivosti grue in posamezne pregrade.
Odgovor naro€nika:

Pozarna pregrada se nahaja v fizicno loenem okolju, ki ni del prvih dveh pozarnih pregrad.
Ponudba, ki ponuja samo par pozZarnih pregrad z zmogljivostjo, ki je vsaj taka kot vsota
zahtevanih zmogljivosti gru€e in posamezne pregrade, ni dopustna.

2. Vprasanje ponudnika

V zahtevah 1.9 je navedena funkcionalnost »SSL dekripcije«. Ali mora pozarna pregrada znati
razdeljevati promet med vec strezniki z enako funkcionalnostjo (load balancing)?

Odgovor naro¢nika:
Ne.
3. Vprasanje ponudnika

Glede na zahtevane kapacitete in druge lastnosti v razpisu bi pri€akovali tudi podporo za
VXLAN. Ali je ta podpora potrebna, in ¢e da, v kakSnem obsegu?

Odgovor naro¢nika:
Ne.
4. Vprasanje ponudnika

K tocki 1.4. Ali je priCakovano, da naprava zmore vsaj za IPv4 podpreti full-bgp tabelo za ve¢
kot enega ponudnika? Podatek potrebujemo za dimenzioniranje ponudbe.

Odgovor naro€nika:

Ne.
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5. Vprasanje ponudnika

K tocki 1.7. Ponudniki pozarnih pregrad si razlicno razlagajo varnostne cone, obi¢ajno to velja
za nabor logi¢nih vmesnikov. Katera zahteva za promet znotraj cone mora biti podprta?

- Promet znotraj cone se ne pregleduje

- Promet znotraj cone se pregleduje

- Promet znotraj cone se pregleduje, Ce je tako zahtevano, sicer ne

Odgovor naro¢nika:

Promet znotraj cone se mora pregledovati v vsakem primeru.

6. Vprasanje ponudnika

Katere funkcionalnosti, ki so eksplicitno zahtevane v razpisu, morajo na pozarni pregradi
deloyati,

(a) Ce niso placane narocnine na IPS, AV, APCL,

(b) Ce ni placana vzdrzevalnina

Odgovor naro¢nika:

Minimalno identifikacija in gradnja varnostne politike na podlagi aplikacij (inspekcija do L7) ter
identifikacija in zmoznost blokiranja razli¢nih tipov datotek.

7. Vprasanje ponudnika
Ali mora biti pozarna pregrada uradno nadgradljiva, ¢e ni platana vzdrzevalnina?
Odgovor naro¢nika:

Ponudba mora biti pripravljena skladno z zahtevami z 9. to¢ko navodil ponudniku za pripravo
ponudbe in zahteve naro¢nika za javno narocilo po odprtem postopku.

8. Vprasanje ponudnika

Ali je del SFP+ vmesnikov lahko dobavljen v obliki kabla, ki ga proizvaja ponudnik pozarne
pregrade, in se na obeh straneh zaklju€uje z ustreznim SFP+ modulom?

Odgovor naro¢nika:

Lahko, vendar je potrebna dolZina ve¢ kablov lahko ve¢ kot 7 metrov. Dva sta do dolZine 2
metra.

9. Vprasanje ponudnika

Prosimo za dodatno specifikacijo (tocka 1.13), kakSen tip upravljanja IPSec VPN povezav mora
biti podprt:

- glede na fiziéni/logi¢ni vmesnik (tunnel mode, numbered / unnumbered VTI)

- glede na lastnosti pravila v politiki poZarne pregrade

- oboje

Odgovor naro¢nika:

Oboje.

10. Vprasanje ponudnika

K tocki 3, ali lahko naro¢nik navede Stevilo
- vseh pravil na obstojeci poZarni pregradi



- pravil na obstoje€i pozarni pregradi, ki imajo zadetke v zadnjih 12 mesecih

Odgovor naro¢nika:

Na poZzarni pregradi je okrog 200 pravil, ki imajo zadetke.

11. Vprasanje ponudnika

Ali mora pozarna pregrada omogocati RPF (reverse path forwarding, preverjanje "anti-spoofing"
na podlagi usmerjevalne tabele), ali samo ACL (access listo dovoljenih vhodnih naslovov) ali
oboje neodvisno?

Odgovor naro¢nika:

Pozarna pregrada mora omogocati RPF, saj v primeru ACL usmerjanje ne more biti dinamic¢no.

Vsi odgovori in dodatna pojasnila se Stejejo kot dopolnitev dokumentacije za oddajo javnega
narocila st. 43008-9/2019 (oznaka JN004979/2019-B01).

Pripravil:
Sebastjan Erzen

Tatjana Gustin
Vodja Sektorja za splo$ne zadeve

Poslati:

- objava na spletni strani naro¢nika,
- objava na portalu javnih narocil.
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