
Razpisni pogoji za podsekretarja na področju kibernetske varnosti

PODSEKRETAR - št. DM 1015 - 1 delovno mesto

Naloge:

· vodenje najzahtevnejših projektov s področja kibernetske varnosti,

· vodenje najzahtevnejših operativno-tehničnih projektov v RS in tujini s področja kibernetske varnosti,

· pridobivanje in izmenjava podatkov s tujimi obveščevalno-varnostnimi službami,

· opravljanje najzahtevnejših strokovnih nalog z delovnega področja agencije,

· izvajanje najzahtevnejših akcij in raziskav s področja kibernetske varnosti,

· načrtovanje, izvajanje in presojanje tehničnih ukrepov s področja kibernetske varnosti,

· načrtovanje, razvoj in izdelava sistemov za varovanje kibernetskega prostora in zaznavanje kibernetskih incidentov in napadov,

· spremljanje stanja, obravnavanje, odzivanje in izdelava tehničnih analiz kibernetskih incidentov in napadov,

· izdelava najzahtevnejših tehničnih in drugih analiz s področja dela.

Pogoji za zasedbo delovnega mesta:

· končano najmanj visokošolsko univerzitetno izobraževanje (prejšnje) / visokošolska univerzitetna izobrazba (prejšnja) ali specialistično izobraževanje po visokošolski strokovni izobrazbi (prejšnje) / specializacija po visokošolski strokovni izobrazbi (prejšnja) ali magistrsko izobraževanje (2. bolonjska stopnja) / magistrska izobrazba (2. bolonjska stopnja);

· najmanj 6 let delovnih izkušenj (zahtevane delovne izkušnje se skrajšajo za tretjino v primeru, da ima kandidat magisterij znanosti, doktorat oziroma zaključen specialistični študij);

· obvezno usposabljanje za imenovanje v naziv;

· dovoljenje za dostop do tajnih podatkov stopnje tajnosti TAJNO;

· strokovni izpit za izvrševanje posebnih dolžnosti in pooblastil uradne osebe Slovenske obveščevalno-varnostne agencije.

Kandidat, ki nima ustreznega dovoljenja za dostop do tajnih podatkov, ga bo moral pridobiti v postopku varnostnega preverjanja. Kandidat, ki nima opravljenega strokovnega izpita za izvrševanje posebnih dolžnosti in pooblastil uradne osebe agencije, ga bo moral opraviti najkasneje 15 dni pred iztekom poskusne dobe, ki traja šest (6) mesecev.

Želena znanja z vsaj enega izmed naslednjih temeljnih področij:
· poznavanje tehnologij s področja telekomunikacij, računalništva in matematike,

· poznavanje arhitekture računalniških sistemov,

· sposobnost načrtovanja informacijskih rešitev,

· poznavanje omrežnih protokolov in analize omrežnega prometa ,

· poznavanje modernih spletnih tehnologij,

· poznavanje področja informacijske varnosti, odkrivanja ranljivosti in digitalne forenzike,

· izkušnje v razvoju programske opreme v različnih jezikih (C, C++, java, python),

· poznavanje različnih operacijskih sistemov (Windows, Linux, mobilno okolje),

· poznavanje principov kriptografskih protokolov.

Želene sposobnosti in lastnosti: 
· višja raven znanja tujega jezika;

· znanje računalniških programov;

· samostojnost in sposobnost timskega dela;

· socialne spretnosti;

· komunikacijske veščine.

Poleg navedenega se od kandidata pričakuje visoka stopnja natančnosti, temeljitosti, sistematičnosti, organiziranosti pri delu  ter odzivnost in profesionalni pristop k nalogam ter ohranjanje diskretnega življenjskega sloga.

Nudimo:

· varno zaposlitev s sklenitvijo delovnega razmerja za nedoločen čas,
· izredno razgibano delovno področje in možnost strokovnega in osebnega razvoja, 
· raziskovalno-razvojni (R&D) način dela, 
· možnosti izobraževanja in pridobivanja znanja in izkušenj v Sloveniji in tujini,
· pridobivanje izkušenj na področju tehnologij in kibernetske varnosti, ki jih ne morete pridobiti nikjer drugje. 

